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汇报提纲

•研究背景和研究对象

•基于峰谷特性的图像对比度增强取证

•基于局部描述子的鲁棒中值滤波取证

•基于内容自适应融合残差网络的相机源辨别算法

•基于卷积神经网络的小尺寸图像中值滤波检测

•未来工作
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研究背景和意义

• 大数据时代，多媒体信息丰富、传播速度快

• 图像、视频等视觉媒体的优点

• 信息量大、感受直观

• 然而，图像修改、视频编辑等工具使用便捷。
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Can we trust photos?

• Is seeing believing now? Is the picture a real 

scene?

眼见为实 ？不一定
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眼见不再为实
• Some changed images are for fun

But, “malicious/intentional” manipulations will alter the 
semantic message.
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Forged news picture

 Military Influence
 Iraq War

the Los Angeles Times on 
March 31, 2003
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 Military Influence
 Iran missile launch(2008)
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 Political Influence
 President Election in USA

John Kerry and Jane Fonda were sharing a podium at an 
anti-Vietnam-war rally? (2004)

A

B

C
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Cropping image Actual image

 Political Influence
 Tibet issues
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Cropping cause a different opinion

An Iraq war photo

OriginalCropped 
version I

Cropped 
version II

http://www.i-am-bored.com/bored_link.cfm?link_id=49206
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 Science Influence
 Southern China Tiger
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Famous Journal
《Science》
reports this
forgery case.
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News Awards are exposed as the tampered
images

Tibet railway and the wild
animals

Plaza peace dove
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 The effect of image composite is very realistic

Is it a
real

scene
image？
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 Actually,
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 Multiple Images and multiple operations composition

Top: Original images, Bottom: composite image
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顶会和竞赛
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图像取证的研究对象

Image processing
Splicing, PhotoShop, etc.

Device identification etc.

CG, recapture,
real scene, etc.

world
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图像取证的研究对象

• Camera based

• Chromatic aberration 

• CFA

• Camera response

• Sensor noise

• Physical based

• Light direction

• Light environment

• Geometric or perspective consistence
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图像取证的研究对象

• Source origin

• Real scene, CG picture, recaptured image

• Device identification

• Camera brand and type, scanner brand

• Operation forensics

• Processing type, operation history

• Double Jpeg, resampling, filtering, seamcarving,

etc.

• Splicing forensics

• Cloning, copy-move, cut-paste
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汇报提纲

•研究背景和研究对象

•基于峰谷特性的图像对比度增强取证

•基于局部描述子的鲁棒中值滤波取证

•基于内容自适应融合残差网络的相机源辨别算法

•基于卷积神经网络的小尺寸图像中值滤波检测

•未来工作
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对比度增强及引起的峰谷效应

 contrast enhancement = pixel mapping

Gap bin

Peak bin
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典型方法及问题

• Capture the peak and gap characteristics

 M. Stamm and K. J. R. Liu, “Blind Forensics of Contrast Enhancement in  

Digital Images,” ICIP, 2008.
 M. Stamm and K. J. R. Liu. Forensic detection of image manipulation    

using statistical intrinsic fingerprints. IEEE Trans. on Information 

Forensics and Security (TIFS). 2010, 5(3): 492-506 
 M. Stamm and K. J. R. Liu, “Forensic Estimation and Reconstruction of a 

Contrast Enhancement Mapping,” ICASSP, 2010.   
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Peak-Gap effect for natural image
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Undetectable case
• Problem for low-quality JPEG images (Q<70)
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Detection of global contrast enhancement

Define a zero-height gap

Discriminate from the gap induced by low-quality

JPEG compression

Zero-height gap bin at k 
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Detection of splicing image

Flowchart of composite image detection

1 2 3
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1-Obtain the position vector

Some details

2-Correct the position vector
co-existing peak/ gap positions in most blocks are

remained as a compared vector Vg 
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3-Calculate the similarity with reference position vector

the block with the largest number of zero-height gap bins 

is believed to locate within one source region, not the

splicing boundary. It is selected as the reference vector.

ratio between the number of 
matched pairs and that of 

total gap-involved pairs
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Detection of splicing image

Flowchart of composite image detection

1 2 3

峰、谷的特征向量融合



中国计算机学会报告会

Experiments

 Test Data

• Dataset 1：800 unaltered photograph images in raw format,

resolution is 2000×3008~5212×3468 pixels

• Dataset 2： UCID image dataset, 1338 uncompressed 

images, resolution is 512×384~384×512 pixels

• Dataset 3： 1100 JPEG format images, resolution is

1200×900~2832×2128 pixels

 Performance measurement：ROC curve 
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Global contrast enhancement (1/3)

 Detection performance @ Dataset 1
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Global contrast enhancement(2/3)

 Detection performance @ Dataset 2

0 0.2 0.4 0.6 0.8 1
0

0.2

0.4

0.6

0.8

1

虚警率

正
检
率

 

 

r = 0.5

r = 0.7

r = 0.9

r = 1.1

r = 1.5

r = 2.0

s

* 所提方法
* 未压缩, Q = 90, 70, 50

0 0.2 0.4 0.6 0.8 1
0

0.2

0.4

0.6

0.8

1

虚警率

正
检
率

 

 

r = 0.5

r = 0.7

r = 0.9

r = 1.1

r = 1.5

r = 2.0

s

* Stamm方法
* Q = 50



中国计算机学会报告会

Global contrast enhancement(3/3)

 Detection performance @ Dataset 3
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Detection of splicing image

 splicing example
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研究内容:基于对比度增强的图像内容取证
对比度增强和JPEG都会引起peak/gap效
应

但有明显差异，尤其与重度JPEG压缩相比

发表于IEEE
Trans. on IFS

全局检测的ROC曲线及对
比
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进而，定义和矫正了检测特征向
量，提出拼接检测方法

研究内容：基于峰谷特性的图像对比度增强取证
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汇报提纲

•研究背景和研究对象

•基于峰谷特性的图像对比度增强取证

•基于局部描述子的鲁棒中值滤波取证
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•基于卷积神经网络的小尺寸图像中值滤波检测

•未来工作
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中值滤波检测方法存在的问题

• 没有充分利用图像的局部纹理信息；

• 对小尺寸图像和低质量JPEG压缩图像的鲁棒性较弱。

 C. Chen, J. Ni, and J. Huang, “Blind detection of median filtering in digital images: A 
difference    domain based approach,” IEEE Transactions on Image Processing, 2013, 
22(12):4699-4710.

 X. Kang, M. C. Stamm, A. Peng, and K. R. Liu, “Robust median filtering forensics using 
an autoregressive model,” IEEE Transactions on Information Forensics and Security, 
2013, 8(9):1456-1468.

 Y. Zhang, S. Li, S. Wang, and Y. Q. Shi, “Revealing the traces of median filtering using 
high-order local ternary patterns,” IEEE Signal Processing Letters, vol, 2014, 21(3):275-
279.
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两类局部描述子

中值滤波具有保留边缘和平滑的性质。中值滤波后图像局

部纹理统计特征会发生变化，例如边缘，明暗点，平滑统

计特征；

中心位置像素值由中值替换，中心像素与相邻像素的值的

关系会改变。

局部描述子包括：融合的等价旋转不变LBP和差分矩阵相关

系数特征。

• 等价旋转不变LBP：统计局部纹理特征

• 差分矩阵相关系数：描述相邻像素值关系
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等价旋转不变LBP

等价旋转不变LBP

10000幅原始图像与中值滤波图像的
等价旋转不变LBP直方图对比
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像素差分矩阵相关系数

相邻像素差分对构成像素差分矩阵

计算相关系数：
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中值滤波检测流程图

合并

II

联合的等价LBP特
征-JHLBP

联合的等价LBP特
征-JHLBP

像素差分矩阵相
关系数-CPDM
像素差分矩阵相
关系数-CPDM

SVMSVM 分类结果分类结果
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LDD特征性能检测

JHLBP CPDM LDD

蓝色圆点代表原始图像，红色圆点代表中值
滤波图像，绿色圆点代表均值滤波图像
LDD使得类内间距小，类间间距大
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实验结果

 实验设置

• 数据库：UCID, 1338幅未压缩图像,分辨率为512×384 

~384×512 ;

• 非中值滤波图像：原始图像，均值滤波图像，高斯低通

滤波图像，缩放图像;

• 图像块大小：256×256, 128×128,  64×64, 32×32;

• JPEG质量因子：QF = 70, 60, 50, 40, 30.

 性能指标：ROC curve,  minimal average decision error pe
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中值滤波图像与原始图像分类ROC曲线

 检测性能：图像大小为256×256

median filtering: 3×3                                                               median filtering: 5×5
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鲁棒性检测

QF=70,对小尺寸图像块的鲁

棒性检测

对JPEG压缩的鲁棒性检测
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拼接检测结果

原始图像 中值滤波图像 拼接图像 Ground trueth

AR GLF LTP Our

虚警率低
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局部描述子包含两个特征组：

融合的旋转不变特征和差分矩阵系数特征

研究内容：基于局部描述子的鲁棒中值滤波检测方法

旋转不变LBP有效统计图像的
局部纹理特征

差分矩阵的相关系数较好的
描述由中值滤波操作带来的
像素值的变化

局部描述子的鲁
棒性较高，解决
小尺寸图像块和
低质量压缩因子
问题。

发表于 Elsevier  
Signal Processing: Image 

Communication
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研究内容：基于内容自适应融合残差网络的相机源辨别算
法

相机源辨别

相机模式噪声
 Lukas J, Fridrich J, Goljan M. Digital camera identification from sensor pattern noise[J]. 

IEEE Transactions on Information Forensics & Security, 2006, 1(2):205-214.

深度学习
 Tuama, A., Comby, F., Chaumont, M. Camera model identication with the use of deep 

convolutional neural networks. IEEE International Workshop on Information Forensics and 

Security,2016. 

 Bondi L, Baroffio L, Guera D, et al. First Steps Towards Camera Model Identification with 

Convolutional Neural Networks[J]. IEEE Signal Processing Letters, 2016

品牌辨别

型号辨别

个体辨别
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研究内容：基于内容自适应融合残差网络的相机源辨别算
法

图像内容自适应

内容自适应的CFA插值
以及JPEG压缩操作
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研究内容：基于内容自适应融合残差网络的相机源辨别算
法

多尺度空间特征提取及融合
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研究内容：基于内容自适应融合残差网络的相机源辨别算
法

残差网络（end-to-end）
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研究内容：基于内容自适应融合残差网络的相机源辨别算
法

算法框图
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研究内容：基于内容自适应融合残差网络的相机源辨别算
法

实验设置

数据集
Dresden图像库

不重叠的裁剪成64x64大小图像块

训练集：校验集：测试集= 4：1：1

超参数设置
初始学习率：0.01

学习率每迭代10000次下降10%

动量：0.9

最大迭代次数：500000

权值初始化：均值为0 方差为0.01高斯初始化
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研究内容：基于内容自适应融合残差网络的相机源辨别算
法

实验一、相机品牌辨别
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研究内容：基于内容自适应融合残差网络的相机源辨别算
法

实验二、相机型号辨别\相机个体辨别
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研究内容：基于内容自适应融合残差网络的相机源辨别算
法

实验三、对比实验（深度学习）
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研究内容：基于内容自适应融合残差网络的相机源辨别算
法

实验三、对比实验（相机模式噪声）
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研究内容：基于内容自适应融合残差网络的相机源辨别算
法

实验四、拼接篡改检测



中国计算机学会报告会

研究内容：基于内容自适应融合残差网络的相机源辨别算
法

图像产生过程中，不同图像内容区域会经历

不同程度处理，且对相机指纹信号影响不同；

提出了内容自适应融合残差网络；采用多尺

度自学习卷积的预处理，并进行网络融合

发表于Elsevier 
Pattern Recognition Letters

饱和

平滑

纹理
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汇报提纲

•研究背景和研究对象

•基于峰谷特性的图像对比度增强取证

•基于局部描述子的鲁棒中值滤波取证

•基于内容自适应融合残差网络的相机源辨别算法

•基于卷积神经网络的小尺寸图像中值滤波检测

•未来工作
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研究内容：基于卷积神经网络的小尺寸图像中值滤波检
测

研究现状和问题

 传统中值检测算法所设计特征表征能力不够充分，且设计特征耗时费

力；

 小尺寸低质量压缩图像中值滤波检测十分困难；

 直接使用卷积神经网络检测中值滤波效果还不够好。

[1] C. Chen, J. Ni, and J. Huang, “Blind detection of median filtering in digital images: A difference   domain 

based approach,” IEEE Transactions on Image Processing, 2013.

[2] X. Kang, M. C. Stamm, A. Peng, and K. R. Liu, “Robust median filtering forensics using an autoregressive 

model,” IEEE Transactions on Information Forensics and Security, 2013.

[3] Y. Zhang, S. Li, S. Wang, and Y. Q. Shi, “Revealing the traces of median filtering using high-order local 

ternary patterns,” IEEE Signal Processing Letters, vol, 2014.

[4]J. Chen, X. Kang, Y. Liu, and Z. Wang, “Median filtering forensics based on convolutional neural 

networks,” IEEE Signal Processing Letters, vol. 22, Nov. 2015.
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研究内容：基于卷积神经网络的小尺寸图像中值滤波检测

 提出预处理层：放大

目标识别

类间差异大.

视觉差异特征明显.

中值滤波检测
原始图像和滤波图像之

间差异很小.

滤波痕迹微弱.
无明显视觉差异特征. 

深度学习

Changing

Original MF3

看清图像细节

Magnifying
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研究内容：基于卷积神经网络的小尺寸图像中值滤波检测

预处理层：放大层

最近邻插值

(u,v)

(i+1,j+1)(i+1,j)

[( , ), ( , )] min{ [( , ), ( , )], [( , ), ( , 1)],

[( , ), ( 1, )], [( , ), ( 1, 1)]}

D u v i j D u v i j D u v i j

D u v i j D u v i j

 

  

8 8 9 9 3 3

8 8 9 9 3 3

9 9 6 6 5 5

9 9 6 6 5 5

1 1 1 1 10 10

1 1 1 1 10 10

8 9 3

9 6 5

1 1 10

放大2倍

不引入新的灰度值，对于中值滤波痕迹破坏小
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研究内容：基于卷积神经网络的小尺寸图像中值滤波检测

放大前后原始图像和中值滤波图像之间特征差异变化

( ( ( ( )))) ( ( ( )))Dif Feature abs Fourier med x Feature abs Fourier x 
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原始大小

最
近
邻
插
值
放
大
两
倍
图
像

放大后原始图像和中值滤波图像类间差异明显，更容易区分
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研究内容：基于卷积神经网络的小尺寸图像中值滤波检测

 融合Mlpconv-layer

中值滤波非线性滤波——增强网络非线性

Traditional conv-layer Mlpconv-layer

 

 

1 1 1

1 1
,

1
,

max * ,0

max * ,0
n n n

i j i j j

n n n
i j i j j

f x w b

f f w b

 

 







1

1
,

1

*

li K
l l l l
k i k i k

i

x x W b






 

 max ,0k kf x

M. Lin, Q. Chen, & S. Yan, “Network in network,” in Proc. ICLR, 2014.
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研究内容：基于卷积神经网络的小尺寸图像中值滤波检测

 融合Mlpconv-layer

中值滤波非线性滤波——增强网络非线性

input

convolution
s

subpoolin

g

convolutions

subpoolin

g

Full connections 

output

替换为Mlpconv layer 去掉全连阶层

……

……

……

Input
64*64

Mlpconv layer1
96@27*27

Mlpconv layer2
96@13*13

Conv1
384@13*13

Conv2
384@13*13 Conv3

256@6*6

Original
32*32

……

……

……

……

……

Output:2

3
3

3

Magnifying layer

Preprocessing layer Mlpconv layer Traditional convloution layer

Classification 
layer
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研究内容：基于卷积神经网络的小尺寸图像中值滤波检测

 网络模型MFNet

Method No mlpconv One mlpconv Two mlpconv Three mlpconv Four mlpconv 

Accuracy 82.53 83.77 84.10 83.85 83.54
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研究内容：基于卷积神经网络的小尺寸图像中值滤波检测

 网络模型MFNet

Input 
size

Mlpconv layer1 Mlpconv layer2

Mlp1_Conv1 Pool1 Mlp1_Conv2 Mlp1_Conv3 Mlp2_Conv1 Pool2 Mlp2_Conv2 Mlp2_Conv3

64×64

Kernel:11
Stride:1
Pad:1

Num_out:96

Kernel:3
Stride:2

Kernel:1
Stride:1

Num_out:96

Kernel:1
Stride:1

Num_out:96

Kernel:5
Stride:1
Pad:2

Num_out:256

Kernel:3
Stride:2

Kernel:1
Stride:1

Num_out:96

Kernel:1
Stride:1

Num_out:96
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研究内容：基于卷积神经网络的小尺寸图像中值滤波检测

数据库构成和实验设置

BOSSbase 1.01

1128 natural 
images

BOSS RAW

UCID

NRCS 14800

1
0
0
0
0

1543

791

1338

1
1
2
8

Positive Class

MF

Original

32*32

64*64

32*32

64*64

MF3

MF5

MF3

MF5

JPEG70

JPEG90

JPEG70

JPEG90

Negative Class

JPEG70

JPEG90

JPEG70

JPEG90

JPEG70

JPEG90

JPEG90

JPEG70

 3/5 训练集

 1/5 校验集

 1/5 测试集

batch size：128
learning policy：inv
momentum: 0.9
weight decay: 5*10^-

4

learning rate: 0.01
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研究内容：基于卷积神经网络的小尺寸图像中值滤波检测

 原始尺寸图像块输入，验证所提网络有效性

[21] J. Chen, X. Kang, Y. Liu, and Z. Wang, “Median filtering forensics based on 
convolutional neural networks,” IEEE Signal Processing Letters, vol. 22, Nov. 2015.

Image
size

Input Method
JPEG70 vs.

MF3+JPEG70
JPEG70 vs.

MF5+JPEG70
JPEG90 vs.

MF3+JPEG90
JPEG90 vs.

MF5+JPEG90

64×64
MFR

Chen [21] 86.62 92.37 93.28 94.56

Proposed 89.49 93.81 95.30 95.62

Image Proposed 89.96 94.20 95.18 95.51

32×32
MFR

Chen [21] 79.01 84.50 88.39 90.24

Proposed 82.30 87.33 90.91 92.97

Image Proposed 84.10 89.58 91.50 93.57
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研究内容：基于卷积神经网络的小尺寸图像中值滤波检测

 验证最近邻放大的有效性

最近邻插值放大2倍图像块，将网络最后一层特征可视化

放大前 放大后

原始图像 中值滤波图像 原始图像 中值滤波图像
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研究内容：基于卷积神经网络的小尺寸图像中值滤波检测

 验证最近邻放大有效性

Method
Magnification 

Times
JPEG70 vs.

MF3+JPEG70
JPEG70 vs.

MF5+JPEG70
JPEG90 vs.

MF3+JPEG90
JPEG90 vs.

MF5+JPEG90

Proposed

1 (32×32) 84.10 89.58 91.50 93.57

2 (64×64) 85.23 91.67 93.06 95.71

3 (96×96) 85.67 91.87 93.34 96.23

4 (128×128) 85.68 91.92 93.95 96.32

Chen [21] MFR(32×32) 79.01 84.50 88.39 90.24

32*32及对应放大图像块输入

Magnification 
Times

JPEG70 vs.
MF3+JPEG70

JPEG70 vs.
MF5+JPEG70

JPEG90 vs.
MF3+JPEG90

JPEG90 vs.
MF5+JPEG90

1 (64×64) 89.96 94.20 95.18 95.51

2 (128×128) 91.07 94.86 95.97 96.62

1 (16×16) 73.46 81.87 81.28 86.33

2 (32×32) 77.04 84.86 86.42 90.67

64*64和16*16及对应放大图像块输入
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研究内容：基于卷积神经网络的小尺寸图像中值滤波检测

 提出了一种针对中值滤波检
测的CNN模型-MFNet

 采用最近邻插值放大原始图
像和中值滤波图像类间差异

 融合Mlpconv layer提升网
络非线性表征能力Original MF3

0 50 100 150 200 250
0

200

400

600

800

1000

Orig inal  s ize

M
a
g

n
if
ie

d
 2

 t
im

e
s

 x=y 

Kurtosis  di fferenc e

0 1 2 3 4 5 6 7
0

3

6

9

12

15

Original size

M
a

g
n

ifi
e
d

 2
 t
im

e
s

 x=y 

Coefficient of variation difference

峰
度
差

变
异
系
数
差

被录用 Elsevier Journal of Visual 
Communication and Image Representation

Magnification 
Times

JPEG90 vs.
MF5+JPEG90

1 (32×32) 93.57

2 (64×64) 95.71

3 (96×96) 96.13

4 (128×128) 96.32
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未来工作

•设备源的取证

•更实用的操作类别的辨识

•拼接检测以及关联性分析
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总结

•背景介绍和研究对象

•传统模式识别方法

• 基于峰谷特性的图像对比度增强取证

• 基于局部描述子的鲁棒中值滤波取证

•基于深度学习的识别方法

• 基于内容自适应融合残差网络的相机源辨别算法

• 基于卷积神经网络的小尺寸图像中值滤波检测

•未来工作
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谢谢各位的聆听！


