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为了总结数据库研究进展、展望十四五期间发展趋势、形成数据库领域发展

共识，数据库专委会于 2021 年 7 月 21-24 日在甘肃敦煌组织了首届 CCF 数据库

启智会。启智会邀请了 18 位国内数据库专家参与研讨。与会专家逐一介绍了对

数据库相关研究方向未来发展趋势的思考，之后所有专家进行了广泛深入的研讨。

会后与会专家撰写了相关研究方向的未来发展趋势，最后形成了“十四五”数据

库发展趋势与挑战报告。 
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摘要 

在数据库六十年来发展过程中，数据库系统和技术得到了蓬勃发展。本文主要讨论数据库系

统的发展趋势以及数据库技术的前沿热点。本文首先计算模式的改变和应用需求变化对数据

库系统形态起到了至关重要作用，也推动了数据库架构的迭代更新。（1）线下数据库到云数

据库的转变：数据库部署形态从传统的线下部署转变到云上部署，而为了提升云上数据库竞

争力，基于计算存储分离的云原生数据库得到了广泛关注。（2）集群数据库到分布式数据库

的转变：随着大数据时代的到来，数据库从单机主备、集群模式，逐步发展到分布式数据库

模型，而分布式查询优化、分布式事务和分布式一致性协议等技术也得到了快速发展。（3）

端边云协同数据库：随着移动互联网和数字孪生的普及，端边云协同的数据处理得到了广泛

关注，而异构智能设备上的分布式数据协同与一致性管理需要深入研究与发展。（4）AI 原

生数据库：随着智能时代到来，AI 和数据库的结合也成为了研究热点，一方面通过 AI 技术

优化数据库的设计和管理（例如学习型索引、学习型代价估计、智能参数调优等），另外一

方面通过数据库系统和技术降低 AI 使用门槛，普惠 AI。本文从云原生数据库、分布式数据

库、端边云协同数据库、AI 原生数据库四个方面讨论数据库系统研究进展。其次，数据库技

术近年来也得到了迅速发展，主要包括基于新型硬件的数据管理、智能数据管理、多模数据

管理、数据安全和隐私保护，本文详细讨论这些新技术的未来发展趋势。第三，在大数据时

代，数据科学也得到了迅猛发展，本文也详细讨论了数据科学的未来发展趋势和研究热点。

最后本文还讨论了国产数据库生态建设和“产学研用”深入合作等问题。 
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Abstract 

In the last six decades, database systems have been widely developed and deployed. This paper 

discusses the research challenges and trend of database systems and techniques. Firstly, the 

evolution of computing architecture and application requirements have played a vital role in 

database systems. (1) From on-premise databases to cloud databases: In order to improve the 

elasticity and competitiveness of cloud databases, the cloud native databases based on the 

disaggregation of computing and storage have received extensive attention. (2) From cluster 

databases to distributed databases: the database architecture has evoluted from cluster databases to 

distribute databases to meet the requirement of big data era. (3) End-edge-cloud collaborative 

database: with the popularity of mobile Internet and digital twin, end-edge-cloud collaborative 

databases have attracted extensive attention to address the challenge of distributed data 

synchronization and consistency management. (4) AI native database: the combination of AI and 

database has also become a research hotspot to meet the requirement of AI era. On one hand, AI 

techniques can be integrated into databases to provide self-configuring, self-optimizing, self-

monitoring, self-diagnosis, self-healing, self-assembling, and self-security capabilities. On the other 

hand, databases can be extended to provide AI capabilities using declarative languages in order to 

lower the barrier of using AI. This paper discusses the research progress of database systems from 

four aspects: cloud native database, distributed database, end-edge-cloud collaborative collaborative 

database and AI native database. Secondly, database techniques have also developed rapidly in 

recent years, mainly including data management techniques on new hardware (e.g., NUMA, GPU, 

NUMA, RDMA), learning-based data management, multi-mode data management, data security 

and privacy protection. This paper discusses the future development trend of these new techniques. 

Thirdly, in the era of big data, data science has also developed rapidly, and this paper also discusses 

the future development trend and research challenges of data science. Finally, this paper discusses 

how to construct database echosystems and how to promote the in-depth cooperation among 

industry, university, and research.  
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1 前言 

数据库是计算机软件领域皇冠上的明珠，它可以向下发挥硬件算力，向上支撑各类应用，

在软硬件栈中起到了承上启下的作用。自从 1964 年数据库概念被提出，经过 60 年来的蓬勃

发展，数据库已经被广泛应用到各行各业，成为了 IT 领域不可或缺的基础软件。 

1.1 新型数据库系统 

在数据库六十年来发展过程中，计算模式的改变和应用需求变化对数据库系统形态起到

了至关重要作用，也推动了数据库架构的迭代更新。 

o 新型计算模式：新型计算模式，例如云计算架构，对数据库发展起到了重要作用。例如

传统数据库为了实现高性能，采用的都是计算和存储紧耦合架构。然而云架构更希望计

算存储解耦来发挥云计算弹性伸缩的优势，实现独立的计算弹性伸缩和存储的自动扩缩

容，从而提升数据库的性价比。因此云原生数据库应用而生，旨在考虑云架构的特点设

计云原生的数据库架构；随着物联网的发展和数字孪生的普及，端边云成为了未来发展

的趋势，需要突破端边云数据处理技术来支持万物互联时代的数据管理，而目前还缺少

端边云（协同）数据库。 

o 应用需求变化：数据库最初主要解决数据交易问题，因此 OLTP 数据库得到了广泛关注。

随着 IT 系统的发展和业务创新需求，越来越多企业需要通过数据分析来支持商业决策，

因此 OLAP 系统得到了蓬勃发展。随着智能时代的发展，越来越多应用需要融合数据库

技术和 AI 技术来支持实时的智能决策，因此亟待研究 AI 原生的数据库系统来提升数

据库的智能化水平。此外，随着大数据时代的到来，更多的数据管理系统更加注重系统

的扩展性，因此 NewSQL 分布式数据库，例如 Spanner[1]，得到了大型应用的青睐，而

分布式数据库和 AI 原生数据库还需要进一步完善和演进。 

1.2 新型数据库技术 

新型硬件、新型交叉学科技术、新型数据模型、安全隐私等因素对数据库技术的发展起

到了至关重要的作用，产生了很多的新型数据处理技术。 

o 新型硬件：随着新型硬件的发展，例如内存、Flash、NVM（非易失存储），数据库技术
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也得到了蓬勃发展。例如内存数据库对并发事务处理机制、索引结构、异常恢复机制都

与传统数据库有很大的不同，NVM 数据库[2]的事务管理机制、页面设计机制也都与传统

数据库大相径庭，基于 RDMA 的分布式查询优化[3]也提升了分布式处理性能。因此需要

研究面向新硬件的数据处理技术来提升数据库的竞争力。 

o 新型数据模型：数据库经历了层次、网状、关系、对象、KV、文档、图等数据模型的发

展，而当前多模数据管理得到了广泛关注，需要研究多模新型数据管理技术。 

o 数据库系统的智能化：大数据时代，大数据系统推动了数据库的发展，例如 Hadoop[4]

和 HIVE[5]。AI 技术也推动了数据库智能化的演进和发展。 

o 数据安全隐私计算：数据安全隐私成为了当今关注的热点，如何保证数据的安全和隐私

成为了数据管理系统的核心诉求。 

本文将围绕这些对数据库发展和演进起到至关重要的因素展开分析和讨论，并给出未来

发展的挑战和趋势。 

1.3 数据科学 

数据科学是利用科学方法、流程、算法和系统从数据中提取数据价值的跨学科领域。然

而目前数据科学还处于探索阶段，还缺少数据科学基础理论、关键技术和系统的支撑。本文

将探讨数据科学的挑战性问题和未来发展趋势。 

1.4 数据库生态建设 

由于数据库设计复杂和开发周期长，商业数据库通常被国外公司所垄断，因此数据库也

成为了“卡脖子”的系统。近年来，为解决数据库卡脖子的问题，国产数据库应运而生。然

而解决“卡脖子”问题，除了数据库核心技术，还需要构筑数据库生态，让数据库学习者、

开发者、运维者、使用者加入到国产数据库建设当中，因此本文还将深入讨论如何加强数据

库生态建设。 
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2. 数据库发展趋势与挑战 

2.1 云原生数据库 

云数据库现状：随着云基础设施的逐渐成熟以及企业用户的需求（软硬件维护成本降低）推

动，云数据库近十年也得到了蓬勃发展。目前云数据库分为数据库云服务和云原生数据库两

类。数据库云服务（Database as a service）主要是将传统数据库部署到云基础设施上（虚

拟机），实现轻松部署、开箱即用、自动运维（备份恢复、软件升级、扩容、高可用部署、

安全管理等由云服务商提供）。其优势就是数据库用户不用关心数据库的安装和维护，而云

厂商提供了这些服务。而云原生数据库（Cloud-native database）则是为云架构而原生设计

的数据库。目前的云原生数据库我们称之为云原生数据库 1.0，它通过计算存储分离、日志

即数据、一写多读等技术实现的云数据库[6]。其优点（1）计算和存储的解耦和分离，实现

计算节点无需保存数据库的状态（例如元数据），从而实现独立的计算节点弹性伸缩和存储

节点弹性扩缩容，进而提升了数据库性价比；（2）日志即数据，为了支持快速的异常恢复，

传统的数据库不仅写日志（redo log、undo log）还写数据，导致了读写 IO 放大。云原生数

据库只写日志（redo log），通过存储层回放数据来避免 IO 放大，降低了云基础设施的网络

压力（云基础设施节点度多，计算和存储之间网络跳数多，网络压力大）；(3)一写多读，存

储层回放的数据能够保证多份数据的一致性（通过 Paxos[7]、Raft[8]、Quorom[9]协议），

从而可以实现一写多读，并且支持读节点一致性读。 

云原生数据库 1.0 存在的限制：然而云原生数据库 1.0 还存在一些限制。首先，只支持一写

多读，不能实现多节点写，从而造成写扩展性受限，特别是不能支持写需求大的应用。其次，

一写多读的可用性受限，当写节点故障时，需要切换到备节点，切换过程将导致数秒的业务

恢复时间（Recovery Time Objective --RTO）。第三，一写多读的读节点读到的数据和写节

点有时延，造成读节点可能读不到最新数据，从而使用场景受限。为了解决云原生数据库的

写扩展性不足、可用性受限、读节点延迟读等局限性，急需研究具备多写能力的云原生数据

库 2.0。 

云原生数据库 2.0 的设计思路和发展趋势：实现云原生数据库多写的主要难点在于最新数据

都在写节点的内存 buffer 中，备节点不论读取磁盘的数据页面还是日志回放数据页面，都得

不到最新数据，从而造成了节点之间难以获取其他节点内存的最新数据。为了解决多写能力，
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主要需要解决内存 buffer 数据的共享问题，即各计算节点对等，且可以访问到其他节点的

buffer 数据才能解决一份数据多写冲突问题。为了实现这一目的，需要研究分布式共享内存

技术，将内存虚拟池化，节点间可以互相访问内存从而实现多节点写。随着网络技术的发展，

RDMA 技术可以使得远程访问的时延降低到微秒级，从而可以实现高效的分布式共享内存。

因此云原生数据库 2.0 将计算、内存、存储分层池化，实现三者的解耦，从而可以实现独立

伸缩，进一步提升性价比。 

云原生数据库 2.0 的技术挑战：然而云原生数据库 2.0 还存在着众多挑战性问题： 

o 分布式共享内存技术：将分布式内存虚拟化，并提供近端（本地）、远端感知的内存访

问能力，在保证高可用的同时降低访问时延； 

o 计算、内存、存储分层解耦的事务处理架构：利用三层池化资源设计高效的事务处理技

术实现分层解耦的数据库。 

o 网络层和存储层算子下推：由于计算时跨网络、跨存储，节点间数据将产生多跳（网络

间和存储层）传输，可能造成大量的冗余数据传输，因此需要研究存储层算子下推技术

和网络层数据卸载技术，避免大批量数据传输。 

o 细粒度弹性按需计算：设计细粒度弹性按需计算机制[10]（serverless），实现查询级、

事务级、算子级的弹性按需计算，真正实现数据库的按需收费。此外还需要研究多租户

之间的资源隔离和资源复用。 

o HTAP[11]混合负载：云资源是按需收费的，因此如果预算充足，可以充分调用更多的资

源，从而可以利用云资源来实现真正的 HTAP，例如通过自动添加内存节点，实现实时

的行转列，从而利用列存来支持复杂分析查询（列存不持久化），从而可以支持高效的

HTAP。其研究难点在于如何实现高效的行转列以及如何智能选择哪些数据进行行转列。 

2.2 分布式数据库 

分布式数据库产生的背景：随着信息社会的不断发展，数据库承载的数据量和业务量不断的

增加，数据库架构和部署模式也经历了单机工作站、集中式、分布式几个阶段的发展和演变。

我国各行业的信息系统建设大多始于二十世纪八九十年代，大多数行业的信息系统初始采用

烟囱式建设，大部分数据库系统是以工作站的形式存在。随着网络技术的发展，企业信息化

进入了快速发展期，数据库的访问方式也逐渐从工作站模式向 Client/Server 模式转变，数

据库承担的数据量和访问量不断增加。2000 年到 2010 年，随着各行业信息化、数字化转型
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的加速，为了解决烟囱式建设导致数据孤岛、数据割裂的问题，企业信息系统由烟囱式向集

中式演进，通过统一的数据库管理系统实现“数据大集中”，从而达到数据统一存储、统一

管理、统一访问的目的。这一时期涌现一批如 DB2[12]、Oracle[13]、SQL Server[14]等比较

成功的企业级数据库产品。同时，数据库系统对硬件的处理能力也提出了更高的要求，处理

性能越来越强大的大机或 IOE 架构占据了主流，大型机占领了核心业务，小型机占领了非核

心业务。 

2010 年后，随着“互联网+”不断深入，电子商务的迅速发展引发全民购物狂欢浪潮，

互联网金融让日常支付更加便捷，用户形成了从现金付款到数字货币结算的消费习惯，电子

政务也让人民的生活越来越便捷。互联网业务的发展为数据库的带来了诸多挑战： 

o 海量数据存储：传统数据库容量大多在百 GB 至 TB 级别，伴随着互联网业务量的增加，

数据库所需存储的数据容量也在急剧增长且数量呈现指数级增长，从 TB 级别增加到 PB

级别，未来很快就会增加至 EB 级别。 

o 海量并发访问：数据库的业务访问量也发生了量到质的变化，传统的业务模式业务访问

仅局限于企业内部，通常数百至数千并发即可满足。而在互联网模式下，数据库的访问

服务于海量的互联网终端用户，需要万级至百万级的并发支持能力。 

o 敏捷的弹性伸缩能力：互联网业务快速增长变化的特点，以及行业新的应用场景的产生，

例如双 11、618 等全民狂欢购物节、在线支付移动支付交易业务、在线教育等，要求数

据库具备弹性伸缩能力，以应对敏捷的业务发展与变化。 

o 基础设施的分布式：为了提升数据库的高可用，各行业在加速信息化基础设施的建设，

从传统的两地三中心向分布式多地多中心变化，要求数据库从传统的可用区（AZ）内部

署向跨 AZ、跨地域（region）的分布式部署架构演进。 

综上，传统集中式数据库架构在新型互联网业务模式下面临诸多挑战，传统集中式数据

库难以满足业务需求。解决这些问题本质是要解决数据库扩展性问题，如何让数据库部署运

行在多台服务器上，新型的分布式数据库架构应运而生。 

分布式数据库发展现状与挑战：早期研究人员对分布式数据库的探索，推动了 NoSQL 数据库

于 2005 年以来的大发展。2012—2013 年，业界在谷歌(Google)发表的 Spanner 和 F1 系统

的论文中看到了关系模型和 NoSQL 的扩展性在一个大规模生产系统上融合的可能性，开启

了分布式关系型数据库发展的崭新时代。伴随着互联网业务、行业数字化转型的加速，近年

来分布式数据库如雨后春笋般得到快速发展，当前分布式数据库的发现路线主要包括如下几

种： 
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o 一主多备、读写分离方案:在单机数据库的基础上，扩展到一主多备架构，主机提供读

写服务，备机提供只读服务，实现读写分离、一写多读，该架构可以实现一定程度的读

扩展，但无法实现写负载的扩展。同时，如何减少主备机之间的读时延也是需要解决的

难点之一。 

o 分库分表中间件方案:这种架构大多起源于互联网行业，在单机数据库上层搭建分库分

表中间件，实现整个系统的高扩展。数据按照业务模块或者某个维度进行垂直切分，中

间件层负责存储分库分表元数据信息以及 SQL 接入路由转发。互联网场景数据模型相

对简单，通常可以按照模块或用户维度完美 sharding 拆分（即没有跨 shard 之间的事

务），并且模块或用户之间没有数据耦合关系，使得分库分表中间件方案迅速的推广和

发展。分库分表中间件方案在跨节点分布式事务、分布式复杂查询方面能力不足，使得

在政企客户、尤其是难以完美 sharding 场景下推广难度较大。 

o 分布式数据库方案:为继承集中式数据库 ACID 特性以及丰富的企业级 SQL 能力，同时

在扩展性方面实现突破，分布式数据库应运而生。原生分布式数据库的架构设计与中间

件方案有本质区别。原生分布式数据库是基于完整数据库理论架构设计和 SQL 引擎、执

行引擎、存储引擎分层架构设计开发。可实现分布式 ACID、分布式事务与分布式查询

的支持。分布式数据库对上层应用屏蔽底层实现细节，可较容易实现传统集中式数据库

向分布式数据库的迁移与改造。在海量数据存储、大并发支持能力、弹性伸缩等方面已

实现比集中式数据库更大的突破。 

分布式数据库要解决的核心问题：随着分布式数据库应用与研究的深入，分布式数据库的发

展与演进也面临一些技术挑战，分布式数据库的大规模商用，还需解决如下核心问题： 

(1)分布式事务处理与查询优化：在数据模型能够完美 sharding 的情况下，不会产生分布式

事务，此时分布式数据库性能、扩展性具备较高的水平。在数据模型无法完美 sharding 的

情况下，会产生跨节点事务处理，性能会急剧下降。提升分布式事务处理性能需要解决如下

关键技术： 

o 分布式事务处理：为保证分布式事务的强一致性，分布式数据库需要全局单调递增的序

列，以确保并发事务能够在全局有序的前提下进行。目前业界分布式数据库全局单调递

增序列的实现机制主要有两种：集中式授时和分布式授时。 

n 集中式授时：单点生成单调递增的序列号，用以标记事务的先后顺序，保障事务并

发场景下的隔离性。集中式授时方案实现简洁，全局时钟严格一致，但授时节点容

易成为中心瓶颈点，系统的扩展性差。另外，集中式授时方案在分布式数据库跨可
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用区部署场景下，存在跨可用区访问授时节点时延过高的问题。 

n 分布式授时：为解决集中授时存在的单点瓶颈和跨可用区高时延问题，业界积极研

究构建分布式授时方案，如谷歌 Spanner 即采用“本地原子钟+GPS”的分布式授时

方案，支撑分布式数据库在跨可用区、跨地域部署场景下的数据一致性方案。 

o  分布式优化器：复杂查询在分布式数据库使用过程之中不可避免，大多数中间件分库

分表中间件产品不能支持跨节点的复杂查询。原生分布式数据库要求具备强大的分布式

优化器能力，能够处理复杂查询的解析、并生成最优分布式执行计划。分布式数据库的

复杂查询优化的核心方法是减少 I/O，包括磁盘 I/O 和网路 I/O，减少 I/O 同时也减少

内存开销。当前主流技术是基于代价的优化器（CBO），基于 AI 的智能代价评估与计划

选择的智能优化器是未来发展趋势。 

（2）智能数据分布技术：分布式数据库由于需要将数据按照一定规则存储到多个节点上，

通常在创建表时需要指定分布键，分布键的选择合理与否直接影响到数据库的性能指标。因

此如何高效选择分布键是分布式数据库是否能做到应用透明的关键技术之一。目前业界主要

有两种方法： 

o 基于 AI 的智能分布键推荐技术：利用 AI 算法对数据模型和数据分布特性进行学习，帮

助用户更加高效的选择最合理的分布键，从而将分布式数据库性能发挥到最优水平。 

o 透明分布键技术：在数据库建表时，自动创建默认的隐藏分布键，整个过程用户无感知。

此类技术需要解决应用场景的通用性问题。 

（3）分布式高可用技术：分布式数据库要解决在通用硬件基础平台上，利用数据冗余技术，

结合分布式数据库一致性协议算法等数据冗余相关技术，实现分布式数据副本间的一致性，

同时也要保证分布式事务一致性。分布式数据库高可用应具备多层次的技术要求，以满足不

同级别的故障高可用方案，当数据库系统发生节点级故障时，RTO 要求在秒级，宜采用自动

切换方式；跨可用区、跨地域高可用需要满足相关行业标准要求。而研究难点在于如何保证

高性能的基础上能够支持跨地域多活（全球多活）。 

（4）智能运维调优技术：相对传统集中数据库分布式数据库部署规模、架构复杂度更大，

随着分布式数据库的应用与推广，运维管理面临更大的挑战，因此如何利用 AI 技术实现分

布式数据库智能运维、智能调优、智能诊断、智能索引/视图推荐是分布式数据库需要解决

的主要问题之一。 

总结与展望：近年来，随着金融、政企行业客户大规模推进数字化转型与分布式改造，原生

分布式数据库架构产品得到快速的发展，主流 TOP 行业客户已经开始探索基于分布式数据
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库实现集中式数据库的迁移改造。学术界有大量的学者在分布式数据库理论算法与架构方面

进行深入研究，产业界也在加大对分布式数据库的研发投入。同时，异构处理器、新型存储

介质、高性能网络等新型硬件技术的出现，也会加速分布式数据库的发展。相信，随着分布

式数据库的技术发展与突破，分布式数据库会是未来政企客户应对互联网业务发展、企业数

字化转型的必然选择。 

2.3 端边云数据库 

端边云数据库背景和现状：随着物联网的发展和数字孪生技术的普及，端边云协同计算成为

了未来发展的趋势。例如大型商场安装很多端侧的监控设备，例如摄像头、水电管道监控、

烟雾传感器等设备，这些设备实时采集多源异构信息，我们需要依赖端边云协同技术来使用

这些信息实现智能的实时决策。 

首先，端侧（例如传感器、摄像头）实时采集信息，需要时序处理技术来获取、存储和

分析各个端侧数据，实现数据采集和简单数据端侧实时分析。 

其次，边侧（大楼的机房和数据管理服务）需要实时汇聚、关联分析这些数据，实现近

数据处理。对于计算力要求低的需求，可以通过边缘侧算力来实现实时决策。而对于计算力

要求高的需求，可以通过将数据传输到云端，通过云端进行计算分析来实现复杂数据分析。 

第三，云侧主要实现数据的存储、复杂分析和决策支持。 

端边云协同计算中的一个重要问题是为什么不直接用云计算，而引入端侧和边侧的意义

是什么？其主要原因包括： 

o 端侧、边侧实时决策：将数据传输到云端再做决策的时延很多场景不能满足实时要求，

例如烟雾传感器数据的分析和预警，因此需要实现端边云协同智能分析。 

o 网络传输优化：直接将端侧数据上传到云端可能导致带宽不足，占用大量网络带宽，因

此端侧数据不需要全部传到云端，而通过两种方式可以消除网络拥塞：（1）数据聚集分

析过滤：将分析聚合的数据、或者关键的数据传输到云端，例如传感器异常的数据；（2）

数据的压缩（例如视频）：通过数据的压缩和编码变换来降低传输开销。 

o 能耗优化：端侧和边侧往往电池容量受限、计算资源受限、存储资源受限，因此需要优

化端侧和边侧的能耗，保证端侧设备可用时间。 

o 数据安全隐私：很多数据具有隐私性，不能将全部数据传到云端，例如进入商场人员的

摄像头数据，因此不能传输原始数据，而只传输抽取的特征数据。 
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目前还没有端边云协同计算的数据库来支持端边云计算的场景。因此需要研究端边云协

协同的数据库系统。 

端边云数据库研究挑战： 

o 端边云协同数据库系统：综合考虑端侧能耗、端边云之间带宽、应用响应时延需求、端

侧边侧计算资源配置，需要重新设计端边云协同的数据管理，解决端边云协同数据分析

的 where-when-what 问题，即数据应该存在哪一侧、什么时机传输和分析数据、采用什

么数据模型和分析手段？与传统数据库基于代价的分析不同，端边云协同数据库需要考

虑能耗、带宽、时延等多个因素，设计新的代价优化模型和新的数据存储模型来实现端

边云协同数据处理。 

o 端边云异构硬件协同优化：端边云之间的硬件各异，计算能力、存储能力、能耗都各不

相同，传统的优化模型能以适应异构硬件，因此需要设计面型异构硬件的新型协同优化

模型，考虑不同操作在不同设备上的计算代价，设计适应异构硬件的算子模型、算子实

现机制和复杂查询优化理论，实现高效的端边云协同异构计算。 

o 端边云协同数据编码压缩：为了节省带宽需要在端侧和边侧进行数据编码压缩，降低数

据传输。然而由于端侧数据类型复杂、数据源多样，需要研究端边云协同数据编码压缩

技术，智能自适应地压缩不同类型数据，例如字典压缩、增量压缩等，一方面减少数据

量，另外一方面支持快速分析处理（例如列存分析、聚集过滤）。 

o 端边云数据近数据计算：在端边云中实现近数据计算技术，通过移动模型（而非移动数

据）实现实时数据分析。首先由于数据可能存储端、边、云不同位置，需要设计数据提

前聚集和计算卸载技术实现分布式融合计算，提升计算速度；其次需要将算子下推到数

据所在设备，减少冗余计算。 

o 端边云数据的隐私保护：数据在端边云协同计算时需要保证的数据安全和隐私，因此需

要研究保护安全隐私的计算方法。 

2.4 AI 原生数据库 

AI 原生数据库研究背景。近年来，随着大数据、机器学习算法、新型硬件技术的发展，几乎

所有行业对 AI 的需求都在快速增长。在很多行业（如互联网和医疗）中，相比于结构化数

据，非结构化数据和半结构化数据不仅数量更多，而且其商业价值甚至可能超越传统的关系

数据。比如，通过分析用户商品评价的文本信息，电子商务网站可以进行高效的客户关系管
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理，并且可以预测客户的未来购买行为。综合利用各种异构数据进行分析预测通常需要借助

复杂的机器学习算法来实现。但是 AI 算法门槛较高，依赖 AI 算法设计师和模型训练师来落

地算法应用，从而造成 AI 落地难。因此急需利用数据库系统技术来降低 AI 使用门槛。另一

方面，随着场景的日趋复杂化和管理的日趋精细化，DB 和 AI 的功能界限变得模糊，单纯的

DB 或 AI 的系统已经不能满足很多业务的需求，它们需要的是兼具 DB 和 AI 的混合分析功

能。然而，目前的关系数据库无法提供完善的 DB 和 AI 混合功能，AI 原生数据库将是解决

这个需求的关键技术。AI 原生数据库一方面扩展 SQL 的算子来支持 AI 算子，实现库内的

训练和推理，另外一方面通过数据库内置 AI 算法来提升数据库的智能优化、智能运维。 

AI 原生数据库研究现状。AI 原生数据库在数据模型、数据操作和系统部署三个层面都带来

新的挑战。从数据层面来说，其需要综合处理大量异构多模态数据，如结构化、半结构化和

非结构化数据，以及静态批数据和动态流数据等。从数据操作层面来说，AI 模型比传统的

SQL 模型要复杂得多比如深度学习模型通常都包含上千万甚至上亿的参数，而且随着训练

数据的变化，它们需要被渐进地维护，因此如何管理 AI 模型和优化它们的操作是巨大的挑

战。从系统部署层面来说，AI 运算通常需要新型硬件（如 GPU，NVM）进行加速，而数据

库系统如何利用这些新型硬件仍在探索阶段；另外，AI 原生数据库需要可伸缩性的部署，可

以根据数据量和业务需求增长进行轻松扩展。 

根据数据库管理系统（DBMS）和 AI 融合程度，目前的解决方案可以分为以下三类： 

(1) DB 和 AI 的 Shared-nothing 方案，即 DBMS 系统和 AI 系统无共享机制，具体例子包

括 SQLFlow[15]、SQL4ML[16]和 MLog[17]等。该方案使用 DBMS 存储数据，分别使

用 SQL 引擎和 AI 引擎进行 SQL 和 AI 操作；AI 操作所需数据需要从 DBMS 中导出。

为了方便用户使用，有些系统（如 SQLFlow）使用声明型语言（如扩展的 SQL）统一

定义关系操作和 AI 操作，并自动地在 DBMS 和 AI 系统间实现数据传输。该类方案目

前是产业界最经常采用的方案，可以直接利用已有的 DBMS 系统和 AI 系统（如

Pytorch[18]、Tensorflow[19]和河图[20]等），容易启动；但缺点也很明显，DB 和 AI 无

融合，几乎没有优化，需要用户进行大量 AI 编程和手动的性能微调； 

(2) DB 和 AI 的 Shared-data 方案，很多文献里也被称为 In-database ML，具体例子包括

MADlib[21]、Vertica[22]、SQL Server[14]等。该方案通过用户自定义函数在 DBMS 内

部实现 AI 操作，不需要从 DBMS 导出数据，但是 DB 和 AI 的操作仍是由不同的引擎

分开处理。该类方案目前被很多主流的 DBMS 提供商所采用，优势是可以使用自定义

函数灵活实现 AI，无需在 DB 和 AI 系统间传输数据，比 Shared-nothing 方案更加高
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效；但其缺点是把 AI 功能仅作为数据库一个二等公民的插件，DB 和 AI 的功能融合程

度低，优化少，AI 操作效率低； 

(3) DB 和 AI 的 Shared-everything 方案，即统一的 DB & AI 融合方案，具体例子包括

openGauss[23]，RelationAI[24], SciDB[25]等。该方案使用统一的数据模型、数据操作

模型与操作优化引擎来实现 DB & AI 的混合功能。该方案处于初始研究的阶段，学术界

提出了很多原型系统，但产业界目前仍非常谨慎。主要的障碍在于，目前的方案是在关

系型的 DBMS 之上加以简单扩展实现的，利用 SQL 引擎支持 AI 功能，能高效支持的

AI 功能很有限；虽然 SQL 语言理论上能支持几乎所有的 AI 操作，但是 SQL 引擎是针

对传统的 SQL 查询设计优化的，并不能有效支撑复杂的 AI 操作。另外，目前的方案对

非结构化和弱结构化数据的支持也非常有限。 

AI 原生数据库核心挑战。现有的的解决方案都是从 DB 的角度来研究如何支持 AI 功能。然

而，目前主流的 DBMS 都是为传统 SQL 操作设计和优化的，并不能高效地支持复杂的 AI

操作。因此，未来的 AI 原生数据库需要从 AI 需求的角度来重新设计和实现 DBMS，以友好

的方式高效地支持 DB&AI 的混合处理（Hybrid DB & AI Processing），其核心技术包括： 

o 如何设计和实现统一的数据模型。混合的 DB & AI 处理需综合处理结构化、弱结构化和

非结构化等不同类型的数据，它们的统一存储与表示是 AI 原生数据库面临的挑战之一。

另一方面，AI 操作经常涉及标量、向量、矩阵以及高维的张量等数据，这些数据的存

储与表示也直接关系到 AI 原生数据库的性能。因此，如何设计统一的数据模型来表示

异构多模态数据，并实现相应的存储方法，使之能无缝地支持关系代数操作（如选择、

投影、交）、线性代数操作（如标量、向量、张量操作）以及其他基于更复杂 AI 模型（如

深度神经网络）的操作，是需要解决的核心挑战之一。 

o 如何设计和实现统一的操作算子。目前 DBMS 的核心算子基于关系代数，是为传统简

单的 SQL 操作设计和优化。然而，AI 操作通常涉及基于线性代数以及更复杂 AI 模型

（如深度神经网络）的运算。虽然理论上绝大部分的 AI 操作都可以通过目前的 SQL 算

子实现，但需要非常多轮的迭代运算，效率非常低下。因此，如何定义和实现一套 AI 原

生的数据操作算子，友好高效地支持 DB & AI 的混合运算，是 AI 原生数据库需要解决

的另一个核心挑战。考虑到现代数据库大都部署到分布式的新硬件环境中，如何在这些

环境中实现高可扩展的 DB & AI 混合操作尤其面临着严峻的挑战。 

o 如何设计和实现统一的优化引擎。在统一的数据模型和操作模型之上，AI 原生数据库

需要一个统一的执行引擎，优化 DB & AI的混合操作，包括混合查询代价估计、混合查
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询优化以及 AI模型的训练、更新和维护等。跟传统的 DBMS类似，如何基于代价模型优

化执行计划是需要解决的核心挑战之一。如何引入新的数据结构，如模型物化视图和模

型索引等，以加速执行过程，也是值得研究的关键问题。另外，AI操作经常涉及非常复

杂的 AI模型，这些模型需要渐进地训练和维护，AI模型的管理以及其跟执行优化的耦

合也是执行引擎的核心挑战之一。 

o 如何利用 CPU+GPU 异构硬件实现训练和推理加速。DB 和 AI 通常需要不同的计算能力

和硬件，需要充分利用多样化的计算能力。对于数据库，传统的优化器使用 CPU 处理

查询。而人工智能技术则需要新的 AI 芯片来支持并行处理(如 GPU，NPU)和自调度。

现在许多应用程序都需要同时使用 DB 和 AI 技术，尤其是在大型数据分析场景中。因

此，需要支持多个模型，如关系模型、图模型、流模型、矩阵模型、向量模型和张量模

型。可以自动选择应该使用哪些模型。还需要能够根据数据模型切换计算能力。例如，

对于优化器中的调优模块，在训练调优模型时，我们使用 AI 芯片将训练数据提取到内

存中，然后使用 NPU 进行反向传播(训练神经网络)。对于连接和过滤操作，仍然可以

使用传统的硬件。还需要研究一个模型(如关系模型)是否可以转化为其他模型(如张量模

型)。最终目标是充分利用 x86、ARM、GPU、NPU、加速器等多种计算能力。 

AI 原生数据库未来发展趋势。关系型的数据库管理系统在过去几十年中取得了巨大的成功。

过去提出的一些替代模型，如面向对象和 XML等，虽然从来没有取得类似的成功，但它们的

一些理念和技术最终被融入到关系型 DBMS的设计和实现中，推动了关系型 DBMS的发展。近

些年来，人工智能的崛起深刻改变了各个行业对数据管理的需求，体现在以下三个方面：（1）

对人工智能的需求不断增长，而且其增长速度已经大大超过传统 DB 数据分析的需求增长速

度；（2）非结构化数据和半结构化数据大量增长，不仅数量已经远超关系数据，而且其商业

价值也将可能超过传统的关系数据；（3）然而，目前的 DBMS 系统是为传统简单的 SQL 操作

设计和实现的，并不能友好高效地支持更加复杂的 AI操作。因此，我们需要从 AI需求的角

度重新思考和定义 DBMS，在数据模型、数据操作模型和执行优化引擎等层面全面推动数据

管理的理论和实践创新。AI原生的数据库作为满足人工智能时代数据管理需求的核心技术，

将推动数据库管理系统进入 3.0时代 (注：1.0时代指的是传统关系数据库，2.0时代指的

是云原生数据库)。 
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2.5 数据库新技术 

2.5.1  新硬件驱动的数据管理 

新硬件驱动的数据管理研究动机。数据库在基础硬件和上层软件之间起到了“承上启下”的

作用，向下发挥硬件算力，向上支撑上层应用。底层硬件技术决定了数据存取、并发处理等

处理性能的物理极限，而上层软件系统也需要通过优化数据库架构和算法的设计，以提高软

硬件契合度、最大化硬件利用效率。传统数据管理系统基于经典硬件设计，其作为各类复杂

应用的基础，在经济社会各领域起重要作用。近年来，各类高性能处理器、非易失存储器、

支持 RDMA（Remote Direct Memory Access）的高速网络等新硬件技术取得了重大突破，

给数据管理系统带来新的机遇与挑战。针对新硬件特点，数据库需要在架构模式与关键技术

层面取得创新，以充分利用新硬件能力，满足新型应用在高性能、高可用、可扩展性等方面

的需求。 

新硬件驱动的数据管理研究现状。目前，新硬件驱动的数据管理与分析技术已成为学术界和

工业界共同关注的热点。 

o 在计算层面，众核高性能处理器和各类硬件加速器（例如 GPU、FPGA、AI 芯片等）

广泛用于数据处理的加速。主要包括 CPU 指令级优化、多核并行优化、事务并发控制

等[26,27]，协处理器查询加速、存储层计算卸载、数据压缩加速等[28,29]，硬件间的工

作负载迁移[30]、硬件级并行性优化[31]、硬件级查询算子[32]等。数据管理与分析系统

正在从单 CPU 架构向异构、混合处理架构逐步演变。 

o 在存储层面，非易失、按字节存取的 NVM 的出现，使得内存和外存之间的界限变得模

糊，对数据管理分析系统的存储层次结构和索引设计产生深刻影响。NVM 可以在不改

变数据管理分析系统存储层次结构的情况下替换传统存储介质[33,34,35]或与其混合

[36,37]， 也可以作为 RAM 和磁盘之间的缓存层[38,39]丰富存储层次结构。同时，NVM

和磁盘有显著差异，存在字节级访问粒度、读写性能不对称、读写功耗不对称、写耐受

性差等特征，针对传统块存储设计的索引在 NVM 存储环境中性能会受到一定影响，

因此，出现了针对于 NVM 设计或优化的索引[40,41]。 

o 在传输层面，支持 RDMA 的高性能网络极大改善了服务器间跨节点的数据访问性能，

克服了分布式系统固有的网络瓶颈。一些数据管理系统[42, 43, 44]已经在其内部引入

了 RDMA 网络，用于加速分布式查询与事务处理。目前针对 RDMA 相关数据管理技术
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的研究多是针对已有系统的改进，而研究 [45] 表明，为了充分利用 RDMA 高性能网络

技术，需要对分布式数据管理系统的架构进行根本性的重新设计。 

新硬件驱动的数据管理发展趋势。从数据管理软件的发展历史来看，近半个世纪以来，从存

储介质层面，数据库经历了磁盘数据库、闪存数据库、内存数据库的发展轨迹，这反映了数

据管理软件随底层存储介质变化的趋势。Shore-MT[46]、MapD[47]等基于众核处理器设计

的系统的出现，也反映出数据管理技术随处理器共同演化的趋势。以高性能处理器和硬件加

速器、NVM、RDMA 高性能网络为代表的新硬件技术，将改变传统的数据管理系统的底层

载体支撑，数据管理系统将向异构计算架构、混合存储环境和高性能互联网络逐步演进。此

类新硬件驱动的数据管理，已成为研究热点且取得一定研究进展，但仍存在以下未完全解决

的问题： 

o 基于 NVM 的新型存储和索引管理： NVM 的非易失、字节级访问等特点为数据库架构

带来了新的挑战和机会，传统的基于页面的存储机制可能不再适应新型 NVM 设备，在

混合存储（RAM、NVM、Disk）下的存储和索引管理，是未来重要的研究方向。 

o CPU 和 GPU 混合异构计算：查询处理是数据管理中的核心操作，异构计算架构

（CPU+GPU）提供的高度并行性和可定制能力使得现有的查询处理和优化机制难以应

用。研究异构环境下的协同查询处理技术、查询优化技术、混合查询执行计划生成技术

等具有重要意义，特别需要研究数据处理操作在 CPU 和 GPU 之间的自动调度以发挥

芯片最大算力。 

o 基于 RDMA 的分布式优化和调度：RDMA 可以通过单边读写卸载 CPU 压力，需要研

究基于 RDMA 的分布式优化技术，包括 CPU 的卸载、可编程网卡的 IO 卸载，以及综

合考虑网络 IO 和磁盘 IO 的分布式优化模型。 

o 面向数据管理的专用硬件：数据处理专用芯片能够进一步提升数据处理速度，降低数据

处理能耗，由于高成本和将新硬件集成到软件基础设施中的长周期，数据处理专用芯片

尚未得到广泛应用。 然而，在过去十年中，计算领域已经发生重大变化，构建专用硬

件架构的成本急剧下降，以深度学习专用硬件为代表的新硬件不断涌现，这也为数据处

理专用硬件的发展和普及创造了一定的条件。 

2.5.2  智能化数据管理 

智能数据库系统是指数据库系统具有智能化，借鉴人工智能技术，可以实现包括数据库
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的自优化、自管理、自监控、自诊断、自恢复等在内的多维度等高度自治功能。从功能角度

看，智能数据库系统也称为自治数据库系统；从技术角度看，智能数据库系统也可被称为 AI

赋能的数据库系统。 

智能化数据管理研究动机。随着云时代的到来，云数据库得到了蓬勃发展。但是云数据库带

来的一大挑战就是如何在云平台上支持百万级的数据库实例、千万级的数据库用户？传统的

数据库通过数据库管理员来实现数据库的调优和运维管理，这种方法需要大量的人力，显然

不适合具有海量用户和数据库实例的云数据库。近年来，随着 AI（人工智能）技术的发展，

学术界和工业界开始探索利用人工智能方法解决数据库管理、优化、运维等问题，因此 AI

赋能的智能数据库系统应运而生。 

智能化数据管理研究现状。目前学术界和工业共识的研究重点是把机器学习与数据管理在

功能上融合统一，利用机器学习增强系统设计开发。一方面工业界以甲骨文公司为代表的自

治数据库系统（Autonomous Database System）和华为的 AI 原生数据库 openGauss 开

发，另外一方面学术界各个研究团体在自优化、自监控、自诊断、自恢复等方面取得了一定

研究成果。 

o 自优化：包括数据库内核的智能优化（包括智能查询优化器、智能代价估计、智能计划

选择）以及数据库外置的根据用户提交的查询来自动实现索引、视图、参数推荐。内核

智能优化包括基于强化学习的连接顺序选择器、基于深度神经网络的代价估计器，以及

智能查询重写器等。 

o 自监控：根据数据库运行过程中的各项指标（例如 CPU 使用率、响应时间、运行日志），

监控数据库运行状态，并可以通过强化学习等人工智能技术，实时检测系统异常，并可

以调整系统参数，提升数据库运行性能。 

o 自诊断：主要根据数据库性能表现以及运行指标，抽取特征，利用人工智能技术发现数

据库系统异常的根本原因（例如锁冲突、网络异常等）以及慢 SQL 诊断（例如缺失索

引），并提供解决数据库故障的决策手段。 

o 自恢复：主要是利用历史诊断手段来自动避免错误和问题，自动恢复数据库，保证数据

库的高可用性。 

可以看出，设计一款原生基于机器学习实现自优化、自监控、自诊断、自恢复的自治数

据库系统已经成为可能。 

智能化数据管理发展趋势。虽然有越来越多的学习型数据库算法被提出并应用到数据库系

统中，但仍然存在一些问题有待进一步攻克： 
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o 端到端的自治数据库系统：决定智能数据管理性能的主要因素来自三个方面:其一是数

据库管理对象的数据特点与分布;其二是数据库系统的任务需求;其三是数据库管理系

统本身的优化策略。现有的方法仍然停留在针对系统各个环节的局部优化层面，缺乏对

数据库系统的整体感知的动机和手段，缺乏统筹考虑，无法达到系统整体优化的目标。

而未来的智能数据库系统需要提供整体优化能力，将数据库系统作为一个运行整体，智

能监控系统内部数据和感知系统外部数据（往往是一个开放域，传统的方法不一定适用），

并能快速筛选数据，完成系统的整体优化功能。 

o 鲁棒性的智能优化方法：系统负载稳定性是自治数据管理性能的保证，目前的机器学习

赋能方法只追求系统的最优指标，例如最高 TPS 和 QPS、最低时延，但没有考虑系统

的鲁棒性，例如是否可以持续保持稳定的性能、是否可以支持多变场景。而实际的智能

数据库系统需要系统保持运行的稳定性，即构建的索引、查询优化器、负载预测效果能

在一段时间间隔内确保系统持续保证较高的性能并避免较大的波动。 

o 轻量级的机器学习算法：查询性能是数据管理的核心，机器/深度学习很难保证这种映

射的高效性，尤其是很多深度学习网络往往具有较深的网络层次(例如几十甚至上百层

的结构)，网络参数的规模庞大(几千到上亿)，无论是训练还是适用这样的模型都无法满

足数据库系统查询处理的要求。而且，数据库中存储的数据因用户的更新操作而实时变

化，希望学习的映射模型可以根据数据库状态完成增量学习。这些因素都导致大部分机

器/深度学习方法无法媲美传统的基于统计和启发式的策略。如何提供时间和空间上小

巧而轻量的学习模型是 AI 赋能的查询优化技术的难点和关键问题之一。  

o 智能优化的一致性保证：一致性是查询处理正确性的保证，例如，对于关系 R 上的两个

查询 σa≤l(R)和 σa≤u(R)，如果 l ≤ u，则相应的映射函数 f(∙)需要满足 f(l) ≤ f(u)。数据库

系统在很多场景下要求严格保证映射的一致性，而机器/深度学习是基于训练样例得到

的模型，大部分深度学习模型不能保证映射的一致性。类似的，查询优化器中如何设计

机器学习模型满足基数估算的一致性，智能索引构建中如何在理论上保证学习型索引的

准确性都要求学习模型能满足映射一致性约束。需要相应的学习算法中理论上可以保证

系统的一致性。 

o 可迁移的智能优化方法：数据库数据和查询都是动态变化的，而传统的机器学习优化方

法一般都是假设数据模式（schema）不变、数据不变、查询不变，显然不适用数据库

中频繁变化的场景，例如一个训练好的系统如何迁移到一个新的数据库业务而保持较好

的性能。 
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o 自组装数据库。每个数据库组件都有多个实现方式，例如，优化器包括基于代价的模型

（cost-based）、基于规则的模型（rule-based）和基于学习的模型（learning-based）。

可以根据用户的需求来选择最好的组件。其中，相同组件的不同变体应该采用相同的标

准接口，以便可以组装组件。对于不同的场景，可以在每个服务层中动态地选择适当的

组件，并组合适当的执行路径。因此需要研究针对不同场景的最优的组装路径，从而可

以做到场景自适应的数据库。 

2.5.3  多模态数据管理 

多模态数据管理研究动机。多模态数据管理即是针对多种模态的数据进行统一管理。多模态

数据主要包括结构化数据、半结构化数据和非结构化数据，例如关系，键值，图，XML/JSON 

文档等。传统的数据库都是针对单个特定模态数据管理设计与实现的。目前很多领域都呈现

多模态数据统一管理的重大需求，特别是制造业领域。制造业产生了越来越多的数据，根据

麦肯锡全球研究院发布的研究报告表明，美国制造领域拥有的数据规模为各领域之首。大数

据已成为制造业智能化的核心要素，而针对制造业大数据管理的主要挑战在于多模态数据管

理。目前，多模态数据管理已成为世界前沿科技热点。 

多模态数据管理研究现状。首先，各个模态的数据都有其特定的建模方法，需要找到一个模

型能够对多模态数据统一建模。目前的主要做法是扩展某个特定模态数据的模型使之能够定

义其他模态的数据。其次，多模态数据存储目前的主要功能在于如何协调不同模态数据源之

间的数据重复性和互补性特征，以利用这些特征帮助用户构建完整视图，提高数据读取效率。

第三，目前在多模态数据查询领域中，最具有代表性的查询功能是增大查询(Augmentation 

Query)功能。多模态数据查询优化目前比较有代表性的方案包括基于索引的优化、基于查询

代价的优化和基于机器学习的优化方法。目前的多模态数据管理系统很少考虑到对事务处理

问题的研究。其原因在于目前的多模态数据管理系统主要功能在于为用户提供一个面向底层

引擎的查询接口，而并没有向用户提供对底层数据的修改功能。针对不同行业应用领域，目

前已有许多多模态数据管理系统，在各行各业有着广泛的应用。 

多模态数据管理研究挑战。多模数据管理在统一建模、统一存储、查询优化、并发控制等方

面还存在着众多挑战性问题。 

o 多模态数据统一建模：基于现有的关系、图、键值或 JSON 文档模型进行扩展，难以将

现有这些模态数据都融合起来，各种模态数据之间彼此模式映射会引起组合爆炸，模式
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演化也变得更加复杂。 

o 多模态数据存储管理：集中存储难以支持海量多模态数据，也缺乏扩展性;分布存储带

来数据读取效率低下，而现有的聚簇机制和缓存机制都没有充分考虑多模态数据的关联

性和粒度性。  

o 多模态数据查询处理：现有语言只是针对某几个特定模型设计，缺乏多模态数据查询的

“世界语”，关联查询、溯源查询和预测查询能力有限，查询优化没有充分利用多模态

数据的丰富语义关系。  

o 多模态数据并发控制：由于各种模态数据之间语义关联复杂，针对单一模态设计的分布

式事务机制难以适用，需要增强各种模态数据的更新感知、基于语义关系的更新迁移和

可保证的更新一致。  

o 多模态数据质量保证：由于不同模式的数据实例所表示的信息可能存在差异或冗余，在

集成和转换多模态数据导致低质量数据，针对上层任务进行高质量数据清洗和集成也面

临着挑战。  

多模态数据管理发展趋势。多模态数据建模将由目前的以关系为中心逐步转为以对象为中

心，更多地关注非结构化数据的语义建模，强调数据与操作的可封装性、多重分类和动态分

类。特别是多模态数据之间复杂的语义关联，需要有相应的元数据管理技术，将其抽象成数

据库的模式。然后，通过模式所表达的多模态数据内在联系进行数据组织和管理。多模态数

据动态管理要求模式可动态演化，未来不是模式限定数据变化，而是数据驱动模式演化。 

多模态数据管理将由目前的各种模态数据存储引擎协同工作转换为单一功能强大的存

储引擎集中高效管理。多模态数据的分散存储将制约多模态数据管理性能的提升。将多模态

数据按照其统一模式和语义关联进行集中存取能够避免模式转换和网络通讯所带来的额外

开销，可以将多模态数据管理有效地应用到未来自动驾驶等实时场景。 

多模态数据查询将由目前的 SQL 语言表达的集合运算发展到自然语言处理的关联计算。

单一模态数据查询主要基于关系代数进行集合运算获得结果，多模态数据查询更多基于语义

关联进行关联计算推导知识。SQL 语言表达能力不足以表达复杂的多模态数据关联查询需

求，使用自然语言将成为必然发展趋势。自然语言处理技术和基于知识图谱推导技术将使得

未来多模态数据查询更加智能。 
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2.5.4  数据安全隐私计算 

近年来随着大众对保护个人信息意识的提升，以及各国家地区纷纷出台数据安全相关的

政策法规，例如中国的《中华人民共和国数据安全法》与欧盟的《通用数据保护条例》(General 

Data Protection Regulation, GDPR )等。如何保护数据安全隐私的问题受到重大的关注，同

时也是工业界与学术界研究的热点问题。 

本节将从数据管理流程中的数据存储、数据计算、数据维护、数据采集与发布这四个步

骤出发，简要介绍各步骤中涉及的数据安全隐私计算的研究方向，分别为：全密态数据处理、

数据安全多方计算、防篡改数据处理、数据隐私计算四个研究方向。 

2.5.4.1  全密态数据处理 

全密态数据库研究动机。全密态数据处理通常是指对密态数据库(Encrypted Database)中的

数据进行的处理操作，其重点关注如何对数据进行加密存储以便在加密后的数据上进行多种

类型的查询。追溯历史，该研究主题源于一种新的计算范式“数据库即服务”(Database as 

a Service)[48]的提出。在这种计算范式中，用户通过向服务提供商购买数据管理服务来减少

存储与开发的成本并提高数据访问的灵活性。然而将数据外包至服务提供商的云服务器后，

会导致数据不再完全受控于数据拥有者，带来数据隐私泄露的风险[49]。为了规避隐私泄露

风险，加密外包数据是保障数据安全的有效手段。但加密后的数据失去了原数据的一些特征

如数值大小、格式等信息，导致数据提供商所能提供的云服务受到限制。为了解决该问题，

密态数据处理利用全同态加密[50]等技术对数据进行加密的存储以实现在保证数据安全的

情况下尽可能地提高云服务处理加密数据的能力，使尽可能多的操作由服务提供商完成。 

研究现状。密态数据处理的相关工作在数据维度上从简单的一维数据发展到多维数据

[51,52]，在数据类型上从关系型数据发展到丰富的时空数据[53]、半结构化数据[54]、图数

据[55]等多种数据类型并支持对应的查询操作，进一步形成密态数据处理系统。密态数据处

理系统根据加密方式不同主要分为基于软件加密和基于硬件加密两大类。基于软件加密的系

统通过特定加密算法来实现数据的加密存储主要包括 CryptDB[56]、MONOMI[57]等系统。

CryptDB 针对不同查询类型使用了保序加密[58]、半同态加密[59]、全同态加密[50]等算法对

数据进行加密存储，而 MONOMI 则在 CryptDB 的基础上能够对更大规模的数据集进行加

密存储，并支持更加复杂的分析操作。相较于基于软件的加密方式，基于硬件的加密将部分
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操作转移至可信硬件处理单元，获得更好的效率和通用性。比如 TrustedDB[60]和

Cipherbase[61]利用安全协处理单元(SCPU)[62]等硬件模块来减少查询开销，StealthDB[63]

则利用 Intel SGX 技术[64]对加密数据进行存储管理以支持更多类型的 SQL 查询。 

全密态数据库研究挑战。尽管密态数据处理在加密技术等方面已经有了较为全面的研究，但

在实际使用中仍然存在一些挑战包括执行效率的挑战和安全性的挑战，具体简介如下：  

• 基于存储和计算开销的效率挑战：首先，在实际应用中人们对处理效率的需求越来越高，

比如对于关键词检索等数据分析需要能够处理快速更新的数据[65]。然而当前常见的密

态数据处理系统如 CryptDB 使用的保序加密、同态加密等加密算法会带来巨大的计算

开销，比如同态加密会使计算所占用的存储空间和运算时间增长分别达到 10 和 12 个

数量级[66]。因此如何在保证数据安全的情况下提升密态数据处理系统的效率成为一个

新的挑战。 

• 基于数据操作过程的安全性挑战：目前的加密算法大多是对于数据本身的保护，然而除

了数据的明文信息之外，对数据的访问操作模式也可能属于敏感信息。比如对数据进行

操作的类型、操作数据的频次以及触发操作的原因等数据访问模式都有可能泄露数据隐

私信息[67]。所以最大程度的保护数据隐私也成为了密态数据处理系统的另一个挑战。 

全密态数据库发展趋势。近年来随着 5G、物联网等技术的发展，数据量将呈现爆发式增长

的趋势。而另一方面，随着我国的《网络安全法》、《个人信息安全规范》等法律条规的出台，

数据使用时的隐私泄露问题日益被人们所关注。因此能够高效且安全地进行大规模数据的加

密存储将会是密态数据处理在未来的发展趋势。具体的发展方向可以包括查询精度与查询效

率的平衡、动态数据的安全存储以及软件加密和硬件加密的结合。 

• 软硬结合的密态数据处理系统。综合现有的密态数据处理系统，基于软件的加密方式实

现成本较低但计算开销大，而基于硬件的加密方式虽然有较高的效率但对处理器的要求

高，实现成本较大。因此，未来的密态数据处理系统可以利用可信硬件（TEE）实现软

件和硬件结合的密态数据处理技术，发挥软件加密的灵活性和硬件加密的效率两大优势，

使其能够在尽可能少的硬件资源下充分提高系统效率。 

• 支持范围查找（排序查询、like 查询）的密态索引。传统的 B 树索引可以支持高效的范

围查找，但是加密后的数据不能支持保序（例如 X<Y，加密后的 e(X) 和 e(Y)不一定满

足 e(X) <e(Y)），而传统索引和查找技术强依赖与保序特性。因此需要研究高效的支持

范围查找的索引结果以支持数据库快速查找。 

• 实现动态数据的安全存储。在很多的应用场景中，数据库中的数据需要动态地更新，比
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如出租车公司的运营数据。但现有的密态数据处理系统大多只考虑了静态数据，将其用

于动态数据的存储可能会存在着数据的更新模式泄露等安全问题。因此，如何实现动态

更新场景下的密态数据处理是未来重要的研究方向。 

2.5.4.2  数据安全多方计算 

安全多方计算研究动机。数据安全多方计算是在多方场景下进行数据计算的关键问题，指多

个数据拥有方在保证不泄露各自数据隐私的前提下共同完成计算。随着多个国家地区相继出

台数据安全相关法律法规，限制各大公司直接共享数据进行分析计算，使得数据孤岛现象日

趋严重。如何在保护各公司数据安全的同时对多方数据进行联合分析，成为打破数据孤岛充

分挖掘数据价值的关键。安全多方计算技术的基本思想由图灵奖得主姚期智院士在 1982 年

提出[68]。其主要目标是让多个互相独立且彼此不信任的数据拥有方在不依赖可信第三方的

条件下，仅凭借各自的秘密输入联合完成某预定函数的计算。不同于上一节的密态数据处理

技术将数据加密后交由第三方保存和计算，安全多方计算的每个参与方都是数据的实际拥有

者，均参与目标函数的计算过程。由于安全多方计算的特点恰好能够应对数据孤岛带来的挑

战，近年出现了一批将该技术应用于数据处理的研究工作。 

安全多方计算研究现状。近年来数据安全多方计算的研究工作主要聚焦于构建安全多方的

数据查询系统。最早结合安全多方计算技术构建数据查询系统的研究工作是 SMCQL[69]，

其借助安全多方计算中的混淆电路技术，能够联合两个参与方的关系型数据库执行复杂的

SQL 查询，且不泄露除查询结果之外的任何其他数据。随后 Conclave[70]系统将该框架应

用于大数据处理引擎之上，结合安全多方计算中的秘密共享技术，能够联合三个参与方各自

的大数据引擎执行复杂分析。但受限于安全多方计算协议，上述系统的执行效率还存在较大

的提升空间。 

为提升数据安全多方计算的执行效率，后续工作从结果精度与特定操作两个角度着手。

在精度与效率的平衡上，一些工作如[72,73]将差分隐私技术与安全多方计算技术相结合，以

降低结果精度为代价提升计算的执行效率。在特定操作上，一些工作[71,74]在数据库的经典

操作如连接操作等进行针对性优化，还有工作聚焦于数据库的函数依赖问题进行探索。然而

这些工作的性能表现较真实应用的需求还有一定差距。 

安全多方计算研究挑战。目前数据安全多方计算的研究工作均难以直接应用至工业生产场

景，因此构建可用的数据安全多方计算系统始终是本领域重要的导向目标，其中挑战主要为
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效率与参与方数量两点，具体如下： 

o 基于通讯和计算开销的效率挑战。经过数十年的发展，安全多方计算协议的执行效率已

经有大约五个数量级的提升[76]，并出现了一些易于开发使用的安全多方计算工具库，

但其执行效率受限于安全多方计算协议的高通讯开销，相比直接明文计算仍有较大差距。

例如联合两个参与方执行相同的 SQL 查询，使用安全多方计算库的耗时较明文计算相

差约四到六个数量级，部分复杂查询运行时间可达数十个小时[71]，难以应用至工业生

产环境。 

o 关于参与方数量的可扩展性挑战。现有的安全多方计算技术难以适应多个参与方的场

景。例如常用的基于混淆电路的安全多方计算库[77,78]仅支持两个参与方，而支持更多

参与方的安全多方计算库在参与方数量稍大时运行效率就会显著下降[79]。因此如何适

应实际应用中多个数据拥有方参与的场景，也是本领域的重要挑战。 

安全多方计算发展趋势。实现数据的安全多方计算是打破数据孤岛的有效途径，因此仍将是

未来重要的研究方向。为研究切实可用的安全多方数据计算系统，有如下发展趋势： 

o 平衡应用中的安全性与执行效率。针对具体的数据处理应用场景，结合安全多方计算中

协议以优化数据处理任务，目前仅针对极少部分的数据库操作进行了优化，因此还有许

多操作与计算任务在未来具有很大的优化空间。对于不同应用场景下不同的安全性需求，

可以合理降低协议安全性以提升计算效率，从而设计出高效且满足具体场景安全性需求

的协议。 

o 结合可信硬件加速安全多方计算。充分利用 Trust Zone、Intel SGX 等可信硬件提供的

隔离执行环境及专用指令，降低传统安全多方计算协议的通讯和计算开销，设计和实现

软硬件结合的高效安全多方计算协议，将安全操作的开销控制在真实场景可接受的范围

之内。 

o 构建易用的安全多方数据共享系统。结合安全多方计算技术设计实现能够支持各种查

询分析操作的实用系统。现有的系统级工作仅仅将数据库系统与安全多方计算做了简单

整合，支持的操作少且只能支持有限个数的参与方。并且没有考虑传统数据库领域中常

见的索引、事务、权限管理等经典问题，距实际应用有较大差距，如何将安全多方计算

与经典的数据库领域问题相结合并设计出可在真实场景中落地应用的系统始终是数据

安全多方计算的发展目标。 
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2.5.4.3  防篡改数据处理 

防篡改数据库研究动机。如何保证数据不受恶意篡改是数据维护中关乎数据安全的基础性

问题。一般可通过哈希技术与签名技术验证数据的完整性，再结合身份验证等加密方法构建

数据防篡改机制。然而随着大数据时代的飞速发展，数据规模发生爆炸性增长，云服务也逐

渐普及。以往的防篡改机制难以适应在复杂环境下对大规模数据的保护要求。因此如何构建

高效的数据防篡改机制以及如何在不可信环境下保护数据安全成为亟待解决的研究问题。与

此同时伴随加密货币兴起的区块链技术[85]受到了极大的关注。由于区块链具有不可篡改性

这一特点能够保护数据不被篡改，同时由于区块链的去中心化与可追溯性等特性，保证了区

块链能在不可信环境下构建可信的计算环境。因此结合区块链技术进行数据管理一直是近年

来热门的研究问题。 

防篡改数据库研究现状。结合区块链技术实现数据管理这一研究问题的相关工作中，主要分

为数据存储与事务处理两大类别。在数据存储方向可按数据存储类型分为键值对数据存储

[86,87]与关系型数据存储[88,89]两种。此外也有研究工作聚焦于数据的版本控制问题，使用

区块链技术构建支持版本查询的数据存储管理系统[90]。在事务处理方向，研究工作聚焦于

在区块链上完成数据库的事务并发控制[91]、数据的访问控制授权[92]与查询处理优化

[93,94,95]等传统数据库的经典问题。 

除此两类方向之外还有应用驱动的相关研究工作。由于区块链分为公有链、许可链与私

有链三种，三种区块链基于不同的信任程度各自具有不同加入退出机制与共识算法，适用于

不同类型的数据管理场景。由此产生了基于不同类型区块链的数据管理研究工作[96][97]。 

防篡改数据库研究挑战。尽管构建基于区块链技术的数据管理系统已经成为工业界应用与

学术界研究的热门方向，然而目前区块链管理系统难以应用至生产中，在构建可用的区块链

管理系统上还存在如下效率与隐私性关键挑战： 

o 基于共识算法的执行效率挑战。目前基于区块链的数据管理系统的主要瓶颈即为系统

的吞吐量问题。现有广为使用的比特币其吞吐流量为平均支持每秒 7 笔交易，而大型信

用卡公司每秒需执行 10000 笔左右的交易。因此现有区块链系统的吞吐量与完全无法

媲美传统的分布式数据库系统，难以满足实际应用场景中的吞吐需求[98]。 

o 多方参与的数据隐私性挑战。由于区块链技术具有不可篡改、可追溯与去中心化的特性，

因此区块链数据系统也常被认为是解决多方数据共享问题的有效途径[99]。然而该场景

下，由于区块链技术基于对等网络的架构，导致难以保障链上各方的数据隐私；当共享
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场景涉及多条区块链时，存在跨链场景下数据难协同的问题。 

防篡改数据库发展趋势。由于区块链技术能在不可信环境下提供可信计算环境，可以适用于

复杂的存储计算环境，因此继续研究基于区块链技术的数据管理方法仍将是数据领域未来重

要的发展趋势。在该问题上未来有以下三个发展方向。 

o 平衡系统可信性与吞吐量。尽管目前已有工作研究提高区块链数据系统的吞吐量

[100][101]，然而要想将其真正应用于实际工业生产环境中，则现存的系统在性能上仍

有巨大的提升空间。在该问题上可从存储方式与共识算法两个角度着手。从存储方式上：

可采用链上链下混合式数据存储方式提升系统对大规模数据的可扩展性；可利用分片、

多链等技术提升系统吞吐量[102]。在共识算法上可从许可链等不同类型链分别讨论，

根据不同应用场景引入监管中心或半监管中心等提升共识算法效率。 

o 基于链上链下混合存储的防篡改机制。目前为提升区块链处理数据规模，链上链下混合

存储已成为区块链系统发展趋势。基于混合存储方式如何实现媲美传统数据库的事务处

理效果是区块链数据系统易用性的关键之一。具体问题例如：如何使用智能合约构建灵

活动态、细粒度的访问控制机制；如何基于混合存储方式构建安全高效的数据索引；如

何设计可验证的高效查询计算方法等。 

o 面向跨链场景的数据协同处理系统。面向多方参与场景的跨链数据协同处理系统存在

重大应用价值，此类系统主要包含多链系统架构、跨链机制与数据互访互操作机制等方

面。如何在保护数据隐私前提下完成协同共享，其中可能存在如下具体问题：在多链系

统架构层面是否结合不同参与方的数据量与可信性确定整体系统架构；在跨链机制上已

有的公证人等跨链交易机制如何适应数据协同计算应用场景；在数据互访互操作机制上

如何设计跨链的数据访问控制确权机制。 

2.5.4.4  数据隐私计算 

数据隐私计算研究动机。数据隐私计算常用于保护数据在采集与发布阶段中涉及的数据隐

私，通过增强所采集发布数据的不可区分性来达到隐私保护目的。在大数据时代下，越来越

多的服务平台例如医疗机构、银行、电商和社交媒体等均需通过采集大量的用户数据，对用

户数据进行分析建模，从而提升平台的服务质量。然而，各个平台需采集的数据往往涉及到

敏感的私人数据。随着人们的隐私保护意识逐渐增强，人们往往不愿将涉及个人隐私的数据

直接提供给这些平台。近些年，各国也纷纷通过立法的形式规范在数据的采集和发布过程中
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应遵循的隐私保护政策。这些相关法律法规的出台也在不同程度上增加了对隐私数据进行采

集与发布的难度。因此，如何在保证数据隐私不被泄露的前提下进行数据的采集与发布成为

了近些年的一大研究热点。 

数据隐私计算研究现状。数据隐私计算领域的研究工作在早期主要基于数据泛化方法，近年

来基于添加噪音的差分隐私(Differential Privacy)方法为该领域开辟了新的重要发展方向。基

于数据泛化方法的研究多在 21 世纪初期，例如 k 匿名(k-Anonymity) [103]，l-多样性(l-

Diversity) [104]，t-保密(t-Closeness) [105]等隐私保护机制。然而，采用数据泛化的方法仍

然存在隐私泄露的风险。 

为进一步提高隐私保护力度，Dwork 等人提出了差分隐私(Differential Privacy)[106]的

概念。该方法通过对数据添加噪音的方式保证添加或删除任意一条数据不会对查询结果造成

很大的影响，从而保证个人的数据隐私，添加噪音的大小与给定的参数ε以及数据本身的灵

敏度有关。这一方法在数据隐私计算领域的应用也越来越普遍，例如利用差分隐私进行数据

发布[107]、数据定价[108]、数据查询[109]等。近年来，考虑到不同的用户对隐私保护的要

求可能并不相同，本地化差分隐私(Local Differential Privacy) [110]作为一种无需可信第三

方的隐私保护机制也逐渐兴起，在频率估计[111]、位置采集[112]、主题模型[113]等场景中

的应用已初见端倪。 

数据隐私计算研究挑战。尽管差分隐私技术在数据隐私计算领域的应用越来越广泛，这一技

术的发展仍存在着精确性和动态性两方面的挑战。 

o 查询结果精确性挑战。相较于其他安全计算技术，差分隐私技术通过对数据添加噪音的

方式保护数据隐私，其优势在于其计算成本低，无需复杂的加密计算。然而，这会导致

查询结果的不精确。因此，如何在保证隐私保护力度的前提下，尽量减少添加噪声带来

的误差一直是将差分隐私技术应用到数据隐私计算领域的一大挑战。 

o 应用场景动态性挑战。在真实应用场景中，数据往往会动态实时变化且同一数据可能被

多次查询，此时存在隐私泄露风险。例如对同一数据多次进行查询时，差分隐私机制每

次添加的噪音虽不相同，但攻击者可以通过对其取平均值的方式估算出真实数据。此时，

直接采用传统的差分隐私机制仍有可能造成隐私泄露。如何设计更符合数据库领域中实

时、动态特点的隐私保护机制，也是将差分隐私技术应用到数据隐私计算领域的挑战之

一[114]。 

数据隐私计算发展趋势。差分隐私机制为用户隐私数据的采集和发布提供了理论保证。未来

几年，继续研究基于差分隐私机制的数据采集和发布方法仍将是数据隐私计算领域的发展趋
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势。具体而言，这一领域也将主要围绕差分隐私机制中的精确性、动态性以及与近似查询处

理相结合三方面展开。 

o 平衡隐私保护力度与精确性。差分隐私机制中往往涉及到隐私力度和精确程度的权衡。

噪音添加得过大会导致查询结果不具有参考价值，噪音添加得过小又会影响隐私保护的

力度，增加隐私泄露的风险。而本地化差分隐私机制对隐私保护的力度更强，其添加的

噪音相较于传统差分隐私也更多。因此，如何利用置乱模型(Shuffle Model) [115]、多方

差分隐私(Multiparty Differential Privacy)[116]等方式优化本地化差分隐私机制，使其在

不损失隐私保护力度的前提下进一步减少查询误差，提升查询结果的准确性是该领域的

研究方向之一。 

o 设计动态场景下隐私保护机制。目前大多数的差分隐私和本地化差分隐私机制都仅针

对单轮次的查询进行设计。然而，在真实场景中，往往需要对动态数据进行多轮次的查

询。此时，直接采用传统的差分隐私机制仍有可能造成隐私泄露。因此，如何针对动态

数据、连续的查询设计隐私保护机制[117]，使其能够真正在各个服务平台的真实应用场

景中落地应用也是未来的研究方向之一。 

o 结合数据隐私计算与近似查询处理。近似查询处理通过采样等方式可在保证查询误差

不超过一定范围的前提下快速得到查询结果。由采样等方式带来的查询误差也在一定程

度上掩盖了个人的隐私信息。因此，将近似查询处理技术与数据隐私计算领域的差分隐

私技术进一步结合，在保证较小查询误差的同时提供隐私保障，也是数据隐私计算领域

未来的发展趋势之一。 

2.5.5  其他数据管理技术 

此外，还有很多其他数据库技术需要深入研究，例如嵌入式数据库（资源受限的数据管

理）、视频数据库（视频数据的抽取、管理和查询处理）、面向量子时代的数据管理、基于编

译优化的数据处理技术、仓湖一体数据库（数据仓库数据湖融合数据管理）等。 
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3. 数据科学的发展趋势 

3.1 数据科学基础 

数据科学基础研究动机。图灵奖得主 Jim Gray 曾将数据科学认为是科学的“第四范式”，其

核心是以数据为驱动。当前各行各业掀起的数字化转型浪潮，已经从早期的以信息化建设为

基础的 1.0 版升级到当前“以数据为中心”的 2.0 版。毋庸置疑，在当前“以数据为中心”的数

字化转型浪潮中，以数据为驱动的“数据科学”必将起到非常关键的推动作用，也将为转型提

供必要的基石。 

数据科学是一门多学科交叉的学科，一般将其看作是数据库管理、统计和机器学习、分

布式和并行系统三个专业方向的结合。它实质上是围绕结构化和非结构化数据，通过使用科

学方法、流程、算法和系统从数据中提取知识和洞察，并将这些知识和洞察应用到广泛的应

用领域，从而提升社会的运转效率和人们的认知。 

虽然数据科学是一门应用性极强的学科，但它的产生和发展均依赖一些基础。我们可以

把数据科学的基础概括为数学基础（理论基础）、数据基础、计算基础、人才基础等多个方

面。随着数字化的深入，数据科学在得到长足发展的同时也面临着一系列新的挑战和问题，

需要学术界和工业界共同努力去寻找答案。 

数据科学基础研究现状。数据科学发源于计算机科学、统计学、信息论等多个学科和方向，

其诞生和发展有着坚实的数学理论基础，包括支撑早期数据库发展的关系代数、作为深度学

习计算基础的线性代数、机器学习中的概率统计等。数据科学一方面得益于这些基础理论，

另一方面这些专业方向的发展也将持续为数据科学的发展提供养料。在数据基础方面，数据

科学所处理的数据对象已经从传统的结构化关系型数据发展到结构化和非结构化并存的多

源异构数据，从表层的感知数据发展到深层的认知知识。有研究表明，未来产生的 80%数

据都是非结构化数据。这为数据科学的发展带来极大的“数据红利”，但同时也带来了各种挑

战。在计算基础方面，围绕大数据的分析处理出现了两种计算范式。一种是所谓的 Scale-up

范式，即通过增强处理能力的方式来满足大规模数据的快速分析和处理需求，例如现在非常

流行的各种分布式计算技术和框架。另一种是所谓的 Scale-down 范式，即通过从原始数据

中提取各种数据概要（Data Synopsis）来缩小数据处理规模，以便提升分析效率，例如基

于采样的各种近似查询处理方法。从数据的全生命周期角度，在数据的获取、准备、管理、
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计算、呈现等各个环节均出现了非常多的技术和工具，也逐步形成了蓬勃发展的数据科学生

态。可喜的是我们看到越来越多的中国企业和学术机构在为这个生态的健康发展贡献着力

量。在人才基础方面，国家高度重视数据科学人才的培养。截至到 2020 年我国已有 600 余

所本科院校开设了数据科学与大数据技术相关专业，为我国数据科学的发展持续输出高质量

的人才。 

数据科学基础研究挑战。随着数字化进程的不断深入，数据科学的基础也面临着各种新问题

和新挑战。 

o 数据建模。随着非结构化数据的不断增多，越来越多的数据被表达成向量/张量。这对

数据的管理、检索、利用都带来了新的挑战。此外，我们知道深度学习依赖于“大”数据，

然而很多行业/企业没有大数据，但有高质量的“小”数据。因此，如何破解“小数据难题”

也是摆在我们面前的新问题。此外如何对数据建模，定义数据的价值和复杂度也是亟待

解决的难题。 

o 计算模型。我们通常在数据准备阶段采用关系型数据库（以关系代数为基础）来管理和

处理数据，而在计算/预测阶段我们却采用向量来表达数据，并采用线性代数的方法来

进行计算。显而易见，同一套数据在两套代数（关系代数和线性代数）系统之间进行传

递需要进行（等价）转换，这会带来极大的转换开销，并为跨系统的优化带来极大的障

碍。因此，这里就亟需我们进行创新来克服这个问题。 

o 计算范式。Scale-up 和 scale-down 两个计算范式都面临着不同的发展问题，例如超算

作为国之重器，如何通过软件栈改造升级实现平民化，以便更广泛地服务于国民经济发

展。再如传统的概率采样方法如何适应如时空数据这样的新型数据类型。此外，数据共

享中的安全和隐私保护也面临着挑战。需要研究新的计算范式。 

数据科学基础发展趋势。从需求发展的角度将数据科学的发展趋势概括为以下几个方面： 

o 数据科学全流程分析框架。数据分析流程呈现复杂化趋势，现代的数据科学不仅仅是解

决简单的统计计算问题，更多的是解决复杂的决策分析和预测问题。问题的复杂化随之

带来的是数据分析流程的复杂化。一个复杂的数据分析流程往往会涉及各种技术和系统，

是一个异构软硬件系统的综合利用过程。在这个过程中为了提升分析处理效率，有很多

开放问题值得研究。例如在面对成千上万的算法模型时，如何自动选择合适算法模型？

如何选择合适的参数配置？在涉及多个系统的分析流程中，如何实现跨系统的整体性能

优化？其中还涉及一些基础理论问题，如跨代数系统的数据统一表达和转换机制等。 

o 端到端全流程数据科学系统。数据科学呈现平民化趋势，数据科学缺不了人的参与，其
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过程是一个典型的“Human-in-the-loop”的过程，但是目前缺少端到端的数据库科学系统。

随着越来越多的人对数据分析有需求，数据科学的发展呈现一种平民化的趋势。为了适

应这种发展趋势，需要在更多的方面做出创新。例如，如何利用人工智能技术发展智能

数据分析工具，使得数据工具更易用、更亲民。再如，如何发展可自然语言交互的可视

化探索分析技术和工具，来进一步降低数据科学的门槛，使得人人都能成为数据科学家，

从而有效解决数据科学人才短缺的问题。 

3.2 数据科学方法 

数据科学方法研究动机。在各行各业数字化转型浪潮的推动下，近些年，大数据技术和产业

都得到了快速发展。在这样的背景下，围绕大数据的数据科学研究，也取得了前所未有的进

展。从数据库研究的视角，数据科学更关注于数据整个生命期中的管理和分析问题，包括数

据探索和发现、数据抽取、数据清洗、数据集成、数据分析、数据可视化等众多方面，它一

直以来是数据库研究的一个重要方向。近些年来，为应对大数据的一些挑战，数据科学与传

统数据库研究又有了一些新的不同，主要体现在：1）数据已不单纯地存放在数据库或者数

据仓库中，它可以是独立的数据集，也可以存在于更混杂的数据湖中； 2）计算不再是关系

数据库中和系统紧密绑定的一些关系运算，而是更为宽泛的数据分析处理模型和算法；3）

计算结果不再是关系运算得到的准确结果，数据科学的分析结果会受所选用的模型和算法影

响，在准确度上有所不同；4）在人工智能高速发展的时代，很多数据科学方法越来越多的

采用了深度学习技术，相应的开发和运行环境也以交互性更强的 Python 环境和一些硬件加

速环境为主。在这样的发展趋势下，数据科学的研究成果如何更好地融入到数据库系统的研

发中？数据库研究者能为数据科学体系做出什么样的贡献？都是值得我们去深入思考的问

题。 

数据科学方法研究现状。以数据准备、数据管护、数据集成等为代表的数据科学研究近些年

来得到了很多数据库学者的关注。数据库领域的两大旗帜会议 SIGMOD 和 VLDB 分别设立

了 Data Science and Engineering 和 Scalable Data Science 两个 Track，吸引了很多学者

的关注。近些年来，围绕数据生命期中的各种数据管理与数据分析任务，研究人员在模型和

算法层面做出了很多创新和贡献，发表了很多高水平的数据科学论文。然而，这方面的研究

成果却很少能够产生较大的影响力。究其原因，一方面，数据科学研究范围广，研究点碎片

化、具体化。每个研究工作可能解决具体的一个小问题，不同工作之间关联性差，使得研究
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成果缺少整体性，显示度不高；另一方面，研究成果缺少工具化、系统化的研究导向，难以

在实际的系统或应用中进行有效的验证，这与传统数据库研究所崇尚的以系统实现为导向的

理念有所偏离。这进一步造成了我们在数据科学的很多方向上做了很多重复性和增量性的研

究工作，不断重新发明轮子，浪费了很多人力和物力。 

我们也看到，数据科学越来越重视开放科学的理念。以 PaperWithCode 为例，研究人

员在发表论文的同时还开放代码和实验数据，注重研究工作的可重复性。在这样的背景下，

越来越多的数据科学研究工作走开源的路线。然而，仅仅开源并不能很好地解决数据科学工

作产生的影响力和对学科贡献不足的问题。早在 2016 年的中国数据库学术会议（NDBC）

上，美国威斯康星大学 Anhai Doan 教授在其主题报告中就明确建议到，和数据库相关的数

据科学研究要重视围绕具体问题构建 Python 生态社区，形成良性的发展模式。今天我们在

数据科学研究所面临的影响力不足问题，恰恰暴露了我们在生态建设方面的不足。中国计算

机学会数据库专委会作为学术机构，有责任发挥组织的力量，动员相关数据科学工作者积极

参与到数据科学生态社区的构建中，做有组织的科研。 

数据科学方法研究挑战。在数据科学高速发展的今天，研究人员根据各自的研究领域和兴趣

点，做出了大量的研究成果，我们面临众多的研究方向和研究点。在这样背景下，想要梳理

出脉络，构建良好的数据科学生态体系，要面临很多挑战： 

首先，面对如此多的数据科学领域，选择那些研究点去构建社区是很有挑战的难题。范

围太大，会使得涵盖面广，研究点关联不紧密；范围太小可能又聚集不起来人气，产生不了

影响力。选择合适的社区关注粒度，以及这个粒度下的研究点如何与数据库系统的研究更好

的结合起来，对我们的社区建设是至关重要的。 

其次，有了社区的关注点后，如何汇聚人气，使得相关方向的研究人员愿意把自己已有

的和正在研究的工作汇聚到社区中，愿意更多地参与和贡献自己的智慧，是社区建设最大的

挑战。作为专委会，我们如何设计机制来吸引同行的积极参与，如何让每位参与者能够得到

归属感和荣誉感、能够通过社区建设提升参与者的科研效率和影响力（反哺参与者），都是

社区建设面临的挑战性问题。 

再者，社区要持续良性的发展，需要核心人员持续的投入，需要企业的参与和贡献，需

要有从成果到产品的转换，才能产生更大的影响力。如何借助社区，吸引企业的参与和投入，

形成一系列基准和标准，进一步指导相关产业的健康发展；如何借助社区，吸引教师的参与，

形成一系列和应用紧密关联的教学案例。这些都是社区建设的要点和所面临的巨大挑战。 

数据科学方法发展趋势。虽然国内外学术界和工业界都非常关注数据库科学的发展，但是目
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前还处于探索阶段，还需要研究其中关键共性技术。 

o 打通数据科学全链条关键技术：数据科学包含了数据探索与发现、数据抽取、数据清洗、

数据融合、数据分析、数据可视化等多个关键步骤，目前还没有系统和平台来打通数据

科学全链条平台。目前主要有两大挑战，一是缺少统一的标准和接口，难以打通不同模

块；而是缺少可复制的技术能够迁移到不同的应用。目前都需要人工参与，所以很难搭

建可复制的数据科学平台。因此需要通过统一标准和可迁移技术等方面深入研究数据科

学的共性关键技术。 

o 以数据库系统的数据科学工具集构建为社区建设驱动力：在数据科学平民化需求的驱

动下，更多的易用性强的数据科学工具是数据科学平民化的重要支撑，也是数据库系统

延伸到数据科学领域必须具备的基础功能。这为我们选择合适的数据科学研究点，以某

类数据库系统为核心构建相应的数据科学工具集，以此来推动社区的建设提供了重要参

考。比如，以时间序列数据库为例，结合某个开源时序数据库，配套数据修复、补全、

可视化、预测、根因分析等工具集，就可以构建一个应用领域相对集中的数据科学社区。 

o 抽象数据科学任务，以基准研发促进社区良性建设：围绕某类数据库，我们需要抽象出

一些具体的数据科学任务，对应到一些具体的数据科学工具上，每个工具背后的核心是

相应的模型和算法。在这样抽象基础上，可以结合一些典型应用领域，利用已有的数据

集或开发一些新的数据集，做成相应任务或研究点的评测基准。社区为每个任务提供标

准化的评测数据集和评测接口，研究人员只需关注于核心算法和模型的改进，无需重复

运行已有的对比实验，努力提升在相应数据集上的评测得分，形成类似传统数据库评测

基准的榜单，进而促进数据科学在具体问题上的突破。使得研究成果具有更好的公开性

和公平性，也能更好地和工具集生态建设融合起来。 

o 以社区建设促进行业标准、教学案例的建设，提升影响力：为了更好地产生影响力，社

区建设产生的成果需要在企业和教学中找到落地点。数据科学领域普遍面临缺少标准支

撑，自家产品都说自家好，野蛮生长的局面。由学会或者专委会推动建设的社区，可以

作为第三方，吸引更多企业的参与。在建设过程中，以应用驱动研发的原则，逐渐摸索

出哪些工具是必须的，工具接口应如何设计，逐渐形成标准，这将对引导数据科学相关

产品和产业的健康发展发挥重要作用。与此同时，好的工具还可以作为教学案例，在数

据科学类课程中发挥作用，形成更紧密的产学研良性发展途径。 
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4. 国产数据库生态建设 

数据库已经有了 60 年的发展历史。2020 年之前数据库系统都由被美国垄断，例如商

业数据库 Oracle、DB2、SQL server，和开源数据库 PostgreSQL 和 MySQL。近年来国产

数据库也开始加大了投入，开始逐渐进入到国家核心系统，例如金融和证券。虽然国内数据

库厂商的技术相比 Oracle 有差距，但是目前来看最重要的卡脖子点不是技术本身，而是数

据库生态的建设。 

数据库生态指由基于数据库管理系统（DBMS）软件产品和服务的组织与个人，通过他

们之间的交流、合作、供求满足等相互作用而形成的环境。一个成熟的数据库生态不仅包括

功能完善、性能优秀、运行稳定的系统，还包括完整的文档与知识库、丰富多样的开发和运

行维护工具链、典型的应用案例和评测报告，以及一批熟悉系统、经验丰富的开发者和用户。

典型的数据库生态包括以 Oracle、IBM DB2、Microsoft SQL Server 为代表的商业数据库生

态，以 MySQL 和 PostgreSQL 为代表的开源数据库生态，以及以 TPC 为代表的事务处理

性能基准评测生态等。数据库生态是 DBMS 软件产品保持稳定持续发展，取得商业成功的

关键，也是当前国产数据库系统最欠缺的方面。 

以下三个方面在我国数据库生态建设中具有急迫性。 

4.1 数据库评测基准建设 

评测基准是评价数据库系统最重要的标准，是应用进行数据库系统选型的重要依据，是

促进数据库系统研发的主要驱动力之一。因此，可以说评测基准是支撑数据库产业健康发展

40 多年的最重要支柱之一。例如，TPC 系列评测基准的出现和发展使诸多关系数据库管理

系统厂商能在一个公平、公开的环境中良性竞争。 

以 TPC 系列为代表的现有评测基准在数据库系统普遍适配云计算平台，采用分布式架

构，并提供越来越多的新数据类型支持和新数据管理和数据处理服务的场景下，并不能满足

当前以及未来系统比较、系统选型、指导研发、规范产业的需要。同时，作为企业和行业标

准的基础和前提，形成能够反映我国应用需求和系统厂商优势的评测基准也是规范我国数据

库产业，培育国产数据库系统的先决条件。 

o 分布式数据库系统的正确性测试：新型数据管理系统普遍采用分布式架构实现可扩展

性、高性能以及高可用。分布式的架构也同时带来了支持分布式事务的复杂并发控制协
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议以及支持高可用和快速恢复的分布式共识协议。协议的正确性以及工程实现的正确性

都会影响分布式数据库系统的正确运行。一套面向分布式数据库的完整的事务正确性测

试方法，以及公开、易用的测试工具是促进分布式数据库系统研发，提升新型数据库系

统在关键核心任务应用（mission-critical applications）形成替代的必需品。现有的评测

工具无法实现这一目的。 

o 面向应用的评测基准构建方法：随着数据管理系统在信息系统中所起作用的提升，其应

用范围和应用的多样性和诞生之初相比都有了质的飞跃。2014年图灵奖获得者Michael 

Stonebraker 提出了经典的结论“One size does not fit all!”，而 Michael J. Carey 则认

为数据库系统的发展将呈现出“One size fits a bunch”的趋势，即具有类似特性或需

求的每一类应用都需要不同的数据管理系统。近年来国内外雨后春笋般涌现的新的数据

库系统验证了这一趋势的到来。“One size fits a bunch”不仅应体现在新系统的出现，也

应体现在对应的评测基准中。TPC 系列评测基准的本质是用“一体通用（One size fits 

all）”式的模型去评测所有系统。但是，类似于云环境、嵌入式环境、“现象级”事务处

理、多模态数据管理、数据管理与机器学习/AI 相结合的应用等场景，普遍缺乏公开和

权威的评测基准。制定一成不变同时涵盖所有应用需求的评测基准一方面代价高昂，同

时也难以适应快速变化和发展的应用场景。构建典型应用的评测基准，同时研发面向应

用的评测基准构建方法和理论，实现便于定制的评测基准构建工具，是形成适应于新型

数据管理系统和应用发展的评测基准，进而为我国数据库产业发展保驾护航的前提。 

o 面向新型数据库系统的评测基准：新型数据库系统（云数据库、分布式数据库、AI 原生

数据库等）的形态、提供服务的方式、依赖的硬件环境都发生了巨大的变化。传统的以

响应延迟、系统吞吐率为代表的性能评价指标不再能准确和全面反映新系统的特性。例

如，对于能够以近线性扩展的系统，系统的最高吞吐率或者单机平均吞吐率都不足以反

映系统的扩展能力。应用与数据库厂商都迫切需要能够评测云服务能力、评测系统可扩

展性（scalability）/弹性（elasticity）/可用性（availability）/能耗以及新硬件利用率的

新的评测基准。新的评测指标和评测方法的制定需要应用单位确认其对于系统比较和选

型的实用意义，也需要数据库厂商深度参与以体现诸多系统的特点和优势。这一工作对

于指导系统研发方向，同时争夺数据库系统发展方向的话语权至关重要。 
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4.2 数据库开源生态建设 

开源在数据库系统的发展过程中发挥了重要的作用：最早的关系数据库系统之一 Ingres

诞生之初即以 BSD 协议开源；具有广泛用户的 MySQL 和 PostgreSQL 都是开源系统；安

装量最大的数据库系统 SQLite 也是开源系统。不仅如此，即使对于像 Oracle、IBM DB2 这

样的商用闭源数据库系统，它们也依赖包含诸多开发和运维工具的庞大开源生态。 

数据库开源生态建设在以下 5 方面具有重要意义： 

o 技术公开与安全可靠保障：关键核心任务应用对系统的安全可靠具有极高的要求。系统

开源有助于系统的安全审计、公开评测、Bug 的及时发现与修补。 

o 用户反馈收集与经验积累：优秀的系统是“用”出来的，需要基于大量应用的使用进行

优化和提升。开源有利于应用推广，有利于问题反馈和收集，也为用户间的经验积累和

交流提供了媒介。换言之，开源社区将以众包的形式构建围绕数据库系统的知识库。对

于新兴的数据库系统产品和厂商，这将极大节省由厂商自身构建知识库的成本。 

o 开发和运维工具链构建：数据库系统只是应用的软件栈中一个环节。应用设计与开发、

中间件适配、应用运行维护都需要专用的工具。由于数据管理系统的复杂性，适配一个

系统的工具通常不适用于其他系统；由于应用环境的复杂性，在不同的应用中，一个数

据管理系统可能需要适配不同的操作系统、中间件、开发环境或者其他工具。一个数据

库系统厂商，特别是对于新系统，在短时间内构建这样的工具链成本巨大。开源是积聚

社区力量，减少重复工作，构建工具链的有效方式。 

o 用户与产业链培育：数据库系统，尤其是新系统，需要吸引用户，同时吸引应用开发者

和服务提供商。开源是消除系统神秘感，宣传系统，培育潜在用户，构建开发、集成、

运行维护产业链的有效手段。 

o 研发人员教育与技术探索：数据库系统核心研发需要一大批具有系统性训练的研发人

员。研发人员不仅需要有丰富的理论知识积累，也需要有大量工程实践锻炼。开源系统

是阅读优秀代码、实现理论验证和工程实践训练的最佳载体，也是探索新方法新技术，

进而形成研究成果验证和转化的最佳载体。 

以上 5 个方面的需要包括数据库厂商、应用单位、研发机构以及研究和工程技术人员个

体，从核心技术研发，到问答和文档建设，乃至社区文化建设等多个层面长期投入，形成围

绕数据库系统产品的开源社区。 
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4.3 产学研用深入合作 

数据库系统涉及的技术链条长，内部各模块耦合度高，与软件栈其他部分以及硬件平台

关联程度高。无论是数据库系统核心研发，还是评测基准构建，或者开源生态建设，都需要

产学研用各方密切合作。 

近年来，华为 GaussDB、PingCAP TiDB、奥星贝斯 Oceanbase、阿里 PolarDB 等国

内数据库系统已经通过开源开始构建多方参与的社区生态。同时，数据库厂商也广泛地通过

项目形式与高校和研究所合作，代表性的合作计划包括 CCF-华为数据库创新研究计划、腾

讯犀牛鸟项目、阿里 Air 项目等。这些项目使得厂商和研究机构间开始形成了较为稳定和密

切的合作关系。 

数据库系统的发展越来越呈现出“应用驱动创新”的特点。系统的发展受到应用需求的

刺激和驱动。当前数据库系统研发和生态建设中，数据库系统厂商与高校和研究所等研究机

构的合作较多，同时系统厂商和应用方也有密切的合作。但是，产学研用共同参与的合作仍

不多。与美国、欧洲等先进的高校和研究所相比，我国研究机构面向应用研发系统原型，进

而通过开源或者企业合作等形式孵化或者转化，形成具有重大影响力的数据管理系统产品的

研发道路仍有待探索。这既需要在多方合作模式上的创新，也需要我国科研机构在成果和科

研绩效评价机制上的创新。 

o “学”：学校要承担起人才培养和引领性研究的使命。（1）在本科生培养方面，不仅要

教给同学们“什么是数据库”、“怎么用数据库”，更要教给“如何设计数据库”、“为什

么这么设计数据库”，让本科生知其然又知其所以然。此外，高校也应推广国产数据库

走进课堂，让学生们更多了解和体验国产数据库，如何利用国产数据库系统，形成循序

渐进的系列实验，在理论教学的同时开展工程实践教育和研究性教学仍有待深入研究。

虽然国产开源数据库进入计算机等专业的教学体系仍在探索阶段，但是目前正在通过教

育部产学合作协同育人项目等形式积极推进。（2）在研究生培养方面，老师也要深入了

解企业界需求，凝练有价值问题，引领学生们做那些“真、难、重”的重要挑战性问题，

即数据库系统中重要、真实、挑战性、共性的基础性问题。学校还要承担起引领性科研

的使命，突破“0 到 1”的顶天问题，引领产业界未来发展。 

o “研”：科研机构主要负责攻克当前卡脖子的基础性、共性的关键问题，例如分布式事

务和 Paxos 的融合、全球高可用等技术，解决当前遇到的挑战性问题。学校和科研机

构也一定要深入合作，推动引领性技术的研究和落地。 
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o “产”：数据库研发企业要承担研制国产数据库的使命，一方面解决数据库卡脖子问题，

另外一方面要推动技术的革新与进步，为数据库用户带来新的价值。当前交易型数据库

（OLTP）还存在着稳定性、生态、兼容性等卡脖子问题，企业界要坚持不懈解决这些

核心问题。此外还有很多新型数据库，例如图、时序、流、多模等，也需要企业界百花

齐放、百家争鸣。 

o “用”：数据库用户不应该只是简单的要求数据库提供商“apple2apple”的替换，而是

通过数据库升级迭代来引领产品和应用的发展，以未来的眼光来看待数据库的更新换代。

数据库用户也应该思考为“产、学、研”提供有价值、有前景的应用“真”需求，推动

数据库领域的跨越式发展。 

4.4 小结 

数据库系统生态建设是促进国产数据库系统和产业健康发展的关键，也是促进国产数据

库系统助力行业领域数字化转型，在关键核心任务中实现对国外商用数据库系统形成替代的

关键。 

数据库系统生态建设需要研发针对新应用场景的评测方法和工具，需要构建多方积极参

与、密切互动、持续成长的社区，需要培育包括用户、产业链厂商、研发梯队的社区队伍。

对于发展历史较短的国产数据库系统厂商，开源是构建这样的生态的重要方式。 

围绕数据库系统开展产学研用多方紧密联系的合作仍刚起步。在现有的基于开源和基于

项目的合作基础上，引入应用方，同时将合作向基础人才梯队培养延伸，探索新的国产数据

库系统研发和生态建设道路，还有待大量的工作。 

5. 总结 

本文主要讨论数据库系统的发展趋势以及数据库技术的前沿热点。首先计算模式的改变和应

用需求变化对数据库系统形态起到了至关重要作用，也推动了数据库架构的迭代更新。本文

讨论了云原生数据库、分布式数据库、端边云数据库、AI 原生数据库的研究挑战和发展趋

势。其次，数据库技术近年来也得到了迅速发展，本文总结了基于新型硬件的数据管理、智

能数据管理、多模数据管理、数据安全和隐私保护的未来发展趋势。本文也详细讨论了数据

科学的未来发展趋势和研究热点。最后本文总结了国产数据库生态建设的思考。 
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